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OZET

Giinlimiizde internetin yogun olarak kullanilmasi ve sosyal iliskilerin sanal
ortamlara taginmasi ile birlikte sosyal bir olgu olan su¢ da sanal ortama taginmaya
baslamis, bu gelisme sonucunda siber su¢ kavrami ortaya ¢ikmistir. Her gecen giin
artan siber sug sayist ile birlikte bu su¢lardan magdur olanlarin sayilar1 da artmaktadir.
Bu baglamda ¢aligmanin kavramsal ¢er¢evesinde dncelikle siber su¢ kavrami tizerinde
durulmus, bu suclarin kanunlarda buldugu karsiliklar arastirilmig. Kuramsal
cergevesinde klasik okulun sucu aciklamada kendisinden onceki teorilere gore farkl
bir bakis acis1 getiren rutin aktiviteler teorisi incelenmis. Uygulama kisminda ise
Amerika Birlesik Devletleri vatandaslar1 arasinda su¢ magduriyetinin incelenmesi
icin, Pew Research Center isimli bir kurulusa ait verilerin analizi SPSS programu ile
¢oziimlenmistir. Yapilan incelemelerde siber su¢ magduriyeti ile demografik
degiskenler arasinda (cinsiyet hari¢) anlamli iliskiler tespit edilmistir. internet
kullanicilarinin ¢ogunlugunun kendilerini sugtan koruyacak tedbirler aldigi, bununla
birlikte yogun bir sekilde rutin aktivitelerde bulundugu goriilmiistiir. Rutin aktiviteler
ile siber su¢ magduru olma arasinda anlamli ve pozitif yonde bir iliski tespit edilmis
olup rutin aktiviteler teorisinin siber suglar1 agiklamakta baska c¢alismalarla
desteklenmesi gerektigi kabul edilmekle birlikte kismen yeterli oldugu goriilmiistiir.

Anahtar Kelimeler: Siber Sug, Avrupa Konseyi Siber Suglar Sézlesmesi, Rutin
Aktiviteler Teorisi, Magduriyet.
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VICTIMIZATION OF CYBER CRIME IN THE CONTEXT OF
RUTIN ACTIVITIES THEORY

MASTER THESIS
Ferhat BIRCEViZ
ABSTRACT

Nowadays, with the intense use of the Internet and the transfer of social
relations to the virtual platforms, a social phenomenon what is crime has begun to be
moved to the virtual environment and the concept of cyber crime has emerged as a
result of this development. With the increasing number of cyber crime, the number of
victims of these crimes is increasing too. In this context, first of all, the concept of
cyber crime has been emphasized in the conceptual framework of the study and the
responses to these crimes in the laws have been investigated. In the theoretical
framework, the classical school's theory of routine activities, which brought a different
perspective to the previous theories, was examined in explaining the crime. In the
application part, for analyzing crime victimization among the citizens of the United
States, the analysis of data belonging to an organization named Pew Research Center
was analyzed by SPSS program. Significant relationships between cybercrime and
demographic variables (except gender) were determined. It was seen that the majority
of the Internet users took measures to protect themselves from crime, but were engaged
in routine activities. A significant and positive relationship was found between routine
activities and victimization of cybercrime, and it was found that the theory of routine
activities was partially sufficient, but it should be supported by other studies to explain

cybercrime.

Key Words: Cyber Crime, Cyber Crimes Treaty Of Europan Council, Routine Activities
Theory, Victimization
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ONSOZ VE TESEKKUR

Bu caligmada siber ortamin bireyler tarafindan her gegen giin daha fazla
kullanilmaya baglamasi ile toplumsal bir olgu olan su¢un da siber ortama tagindig1 bu
giinlerde bireylerin her giin rutin bir sekilde yaptiklar1 faaliyetlerinin ve siber ortami

kullanma aligkanliklarinin su¢ magduru olmalar1 {izerine etkileri incelenmistir.
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zaman yanimda olan ve engin tecriibelerini benimle paylasan tez danismanlarima,
desteklerinden, yardimlarindan ve ¢oziim odakli yaklasimlarindan dolayr Alparslan
Savunma Bilimleri Enstitiisii personeline, benden desteklerini esirgemeyen is

arkadaslarima tesekkiirlerimi sunarim.

Ayrica her zaman ve her konuda oldugu gibi tez yazim siirecinde de
desteklerini her zaman hissettigim ve hep yanimda olan, bu hayattaki en biiyiik sansim,;

sevgili esim Sengiil ve kizim Idil’e sonsuz tesekkiirler. lyi ki varsmiz.

Ferhat BIRCEViZ
Ankara, Ocak 2019
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GIRIS
Insanligin basladig1 giinden bu yana toplumsal bir olgu olarak karsimiza ¢ikan
suc olgusu toplumsal yasamin her doneminde degisime ugrayarak giiniimiize kadar
gelmistir. Ozellikle 1990’11 yillardan sonra insanlar arasindaki iliskilerin boyutlarinin

sanal ortamlara kaymaya baslamasi ile birlikte su¢ olgusunun da bu ortamda belirmeye

baslamas1 son derece hizli bir sekilde gerceklesmistir.

Su¢ olgusunun sanal ortama da yayilmasi ile birlikte gliniimiizde internete erisen
herkes her an siber su¢ magduru olma durumu ile karsi karsiya kalmistir. Siber
suglular, sug isleme yontemleri kullanilarak, magdurlarin birtakim sahsi bilgilerini ele
gecirmeye calisilmakta ve bunun sonucunda haksiz kazang saglamayi

amagclamaktadirlar.

Sanal ortamda bulunan potansiyel siber suglular her giin su¢ magduru olabilecek
insanlar ile karsilasmakta ve kendilerine uygun hedefler aramaktadirlar. Uygun
hedefleri bulduklari anda saldiriya gecerek siber sug olayini1 meydana getirmektedirler.
Sugun olugmasinin Oniine gecebilmek ig¢in bu bulugsma engellenmelidir. Bu
engellemede asil gorev, su¢ magduru olabilecek sahsa diismektedir. Zira potansiyel
siber su¢lu sug islemek amaciyla sanal ortamda bulunmaktadir ve onu bu kararindan

vazgecirmek oldukca zordur.

Potansiyel su¢ magduru bu bulugsmanin engellenmesi icin bir takim tedbirler
almalidir. Bunlar anti virlis programlart vb. birtakim koruyucu tedbirler olabilir.
Bununla birlikte varsa her ¢evrimici hesapta ayni parolayr kullanmak gibi yaptig1 rutin

faaliyetlerinden vazgegmelidir.

Kriminoloji alan yazin1 bu kapsamda incelendiginde klasik okul teorilerinden

rutin aktiviteler teorisi* siber suclarin yapisma uygun bir agiklama ortaya

koymaktadir.

Bu aciklamalardan sonra Oncelikle arastirmanin kavramsal c¢ergevesi
incelenecek, ¢esitli tanimlara yer verilecek ve kanunlarda tanimli siber suglar

irdelenecektir.

* Teorinin kapsam ve varsayimlart iigiincii boliimde detayli olarak agiklanmustr.






ARASTIRMANIN KAVRAMSAL CERCEVESI

2.1. Temel Kavramlar

2.1.1. Su¢

Sucun tanimi ¢ofu kaynakta ‘“kanunlarla yasaklanan eylemler” olarak
geemektedir. Fakat su¢ gibi karmagik bir toplumsal olgunun bu kadar basit bir tanima
indirgenmesinde pek¢ok asamadan gectigi asikardir. Oncelikle sucu anlayabilmek icin

diger bir toplumsal olgu olan sapma lizerinde durmamiz gerekmektedir.
2.1.2. Sapma

Sapmanin tanimi da pekcok kaynakta “toplumca hos karsilanmayan fakat

kanunlarda yer almayan eylemler” olarak karsimiza ¢ikmaktadir.
2.1.3. Su¢ ve Sapma Arasindaki fliski

Sapma ve su¢ tanimlarina yukarida kisaca degindikten sonra bu iki kavram
arasindaki iligkiden bahsetmek gerekir. Dolu’ya gore s6z konusu su¢ oldugunda
hukuki bir tanim algilanirken, sapmadan bahsedildiginde toplum tarafindan kabul
goren yargilarin ihlali durumunun anlasildigi ortaya ¢ikmaktadir.l Bu agidan
bakildiginda her iki kavram da farkli normlar sistemini esas almaktadir. Bu sistemlerin

disina ¢ikildiginda olusan durumlar ise su¢ veya sapma olarak adlandirilmaktadir.

Bahse konu kavramlarin dayandigi normlar sisteminin birbirleri ile ortak oldugu
veya catisma icinde oldugu durumlar var olabilir. Toplum tarafindan hos
karsilanmayan bir davranis kanunlarda su¢ olarak tanimlanmis veya tanimlanmamis
olabilir. Ya da tam aksine; kanunlarda sug olarak tanimlanmis bir davranis toplumda
olumlu veya olumsuz karsilaniyor olabilir.2 Mevcut kaynaklarin pek ¢ogunda bu
duruma zina 6rnek verilmektedir. Fakat iilkemiz 6zelinde diistindiigiimiizde, daha ¢cok
Gilineydogu Anadolu Bolgesi’nde goriilen tore cinayetleri ve kan davalari1 bu hususa
cok giizel 6rnek teskil etmektedir. Tiirk Ceza Kanunu’na gore adam oldiirmek sug

teskil etmektedir ve bu sugu isleyen failin bir cezai sorumlulugu vardir. Fakat bolgede

1 Osman DOLU, Su¢ Teorileri (Ankara: Global Yayncilik, 2015), s.5

2 Emile Durkheim Toplumsal Isbiliimii, ev. Ozer OZANKAYA (istanbul: Cem Yaymevi, 2014),
s.107
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yasayan insanlar i¢in tore cinayetleri islemek veya kan davasi giiderek bir insanin
hayatina son vermek, onurlandirici bir davranis olarak goriilmektedir. Bu sugu igleyen
insanlar, isledikleri su¢un karsiliginda agir cezalar alacaklarini bilerek hareket
etmektedirler. Fakat toplum tarafindan tlizerlerinde kurulan baskinin kaldirilmasi uzun
yillar ceza evinde yasamaktan daha 6nemli goriilmektedir. Bu drnekten anlagilacagi
lizere, tore cinayetleri ve kan davalari bolgesel temelde diistindiigiimiizde bir sapma

olmamasina karsin kanunlarda sug olarak tanimlanmustir.

Bu ornekten sonra sucu devletin hos gormedigi, sapmay1 ise toplumun hos
gormedigi davraniglar seklinde oOzetleyebiliriz. Yani su¢ yazili kurallara aykiri
hareketlerdir. Sapma ise toplumun iginde var olan herkes tarafindan bilinen fakat
herhangi bir yerde yazili olmayan kurallara aykir1 hareketlerdir. Bu noktada sorulmasi

gereken soru sudur; sapma ile sug¢ arasinda bir gegiskenlik var midir?

Durkheim’e gore toplumsal yasamin bulundugu her yerde o toplumun tiyeleri
stirekli bir etkilesim halindedir.* Bununla birlikte toplumsal yasam var oldugu her
yerde Orgiitlenmeye baglamakta ve etkilesimleri belli bir kaliba sokmaya
caligmaktadir. Bu etkilesimler zamanla toplum ic¢inde herkes tarafindan bilinen
kurallar haline gelmektedirler. Iste bu kurallar yasa koyucularin yasalar1 hazirlarken

faydalandigi kaynaklardir.3

Buradan da anlasilacagi tizere toplumda var olan yazili olmayan kurallar
zamanla yazili hale gelmektedirler. Yani gecmiste sapma olarak tanimlanan bir
davranig giinlimiizde su¢ olarak tanimlanabilir ya da toplumsal dinamiklerin

degismesiyle birlikte bu durumun tam tersi de yasanabilir.

Iste siber suclar da ortaya ¢ikmaya basladig: ilk zamanlarda bu sekilde birer
sapmadan ibaretti ¢linkii kanunlarda yazili bir karsiliklari yoktu. Zaman iginde
magduriyetlerin ve islenen su¢ miktarinin artmasi ile yavas yavas kanunlarda sug

olarak tanimlanmaya baglandi.

* Bu etkilesiminden bahsederken sadece toplumun iiyeleri arasinda olan yiiz yiize etkilesimden
degil ayn1 zamanda toplumun i¢inde bulunan kuruluslarla (esnaflar, tiiccarlar, devlet kurumlar1 vb.)
stiregelen bir etkilesim anlagilmalidir.

3 Emile Durkheim Toplumsal Isboliimii, gev. Ozer OZANKAYA (istanbul: Cem Yaynevi, 2014),
s.92



Bu caligmada siber suglar mer’i mevzuata gore incelenmis olup Tiirk Ceza

Kanunu kapsaminda tanimlanan suglarin arastirmasi yapilmstir.

Su¢ ve sapmay1 yukarida gibi tanimladiktan sonra ¢alisma kapsaminda sugun

birlestirilecegi siber kavrami tizerinde durulacaktir.
2.1.4. Siber

Siber sozcigliniin ingilizce karsiligi cyber olup Longman sozliigiinde
arastirlldiginda “relating to computers, especially to messages and information on
the Internet“.4 Bilgisayarla ilgili (6zellikle internet tizerindeki bilgi ve mesajlarla)
ctimlesi karsimiza ¢ikmaktadir. Bu tanimdan “siber” tabirinin bilgisayarla ilgili hemen
hemen her seyi kapsadigina ulasabiliriz. Bu noktada bilgisayar tabirinden sadece
masalistli veya diziistii bilgisayarlar degil bunlar1 da kapsamakla birlikte bilisim

sistemleri anlagilmalidir.
2.1.5. Siber Sug¢

Yukarida “siber” tabirinin ve su¢ olgusunun tanimlarini yaptiktan sonra artik
siber sugu biligim sistemleri lizerinden islenen her tiirlii su¢ olarak tanimlayabiliriz.
Ancak bir eylemin sug¢ olgusunu olusturabilmesi i¢in onun kanunlarla tanimlanmig
olmas1 gerekmektedir. Tiirkiye Cumhuriyeti kanunlarinda siber suglar 5237 sayili

Tirk Ceza Kanunu’nun 243, 244 ve 245’inci maddelerinde tanimlanmistir.™
2.1.6. Siber Suc¢un Tarihsel Gelisimi

1960’larin ortalarina kadar siber suglar bilinmeyen bir olguydu. Siber Suglarin
yer aldigi bilinen ilk caligma 1966 tarihinde Minneapolis Tribune adli bir dergide yer
alan “bilgisayar uzmani banka hesabinda tahrifat yapmakla suglaniyor.” isimli bir

makaleydi.>

Siber su¢ olgusu, ortaya ¢iktig1 ilk zamanlarda siber suglarin yapisi bugiinkii
kadar karmasik degildi. Siber suglar giinlimiize nazaran daha basit bir sekilde

sistemlerin yasadis1 kullanilmasi, farkli yollarla sabote edilmesi gibi basit yollarla

4 https://www.ldocegevrimici.com/dictionary/cyber [Erigim Tarihi: 26.11.2018]

* S6z konusu maddelerin agiklamasi ilerleyen boliimlerde yapilacaktir.

5 Emin Dogan AYDIN “Bilisim Suglar1 ve Hukukuna Giris.” den aktaran Hiiseyin CAKIR ve dig.,
Giincel Tehdit: Siber Suclar (Ankara: Segkin Yayinlari, 2014), s.21
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https://www.ldoceonline.com/dictionary/internet
https://www.ldoceonline.com/dictionary/cyber

gerceklestiriliyordu. Fakat internetin 6zellikle ABD’de hizli bir sekilde gelismesi ile
birlikte siber suglarin islenme sekilleri farklilasmis, siber suglarin yapilar1 degismeye

ve siber suclularin sayilar1 hizli bir sekilde artmaya baglamistir. 6

Siber su¢ olgusu iizerine 1970°li yillarda daha fazla c¢alisma yapilmaya
baslanmustir. Ozellikle 1980°li yillara gelindiginde sanal ortamda islenen suglarin
cezal bir yaptirimi olmadigi tespit edilerek siber suglarin hukuki bir sekilde
diizenlenmesi gereksinimi dogmustur. Ayrica, bu tiir su¢larin sadece ekonomik
etkilerinin degil, ¢ok daha onemli hatta kiiresel boyutta sonuglarinin olabilecegi

anlasilmis ve siber suglar farkli bir disiplin olarak kabul edilmeye baslanmistir.?

Siber suglarin tarihsel gelisiminden bahsederken onlari i¢inde barindiran “siber
uzay” teriminden de bahsetmeliyiz. Siber uzay terimi ilk defa “Neuromancer” isimli
kitabinda William GIBSON tarafindan kullanilmistir. Gibson bilim kurgu tarzindaki
romaninda diinya iizerinde giderek bilginin paradan daha 6nemli hale geldigini,
hiikiimetlerin yerine gegen biiylik sirketlerle, giivenli oldugu diisiiniilen verilere savas
acan ve onlar ele gecirerek biiyiik sirketleri ¢esitli zararlara ugratmaya c¢alisan
bilgisayar korsanlarinin miicadelesini anlatmaktadir. S6z konusu kitapta anlatilan bu
ortam, bilginin elektronik ortamlarda olusturulup herhangi bir yerden ona ulagilmasini

saglayan her tiirlii vasitay1™ da i¢cinde bulundurmaktadir.8

2.2. Siber Suc¢larin Siniflandirilmasi

Alan yazininda ¢esitli siniflandirmalar™ olmakla birlikte, Tiirkiye Cumhuriyeti

Devleti, Avrupa Konseyi biinyesinde hazirlanarak, 23 Kasim 2001 tarihinde

6 Oguz TURHAN Bilgisayar Aglari Ile Ilgili Suclar (Siber Suglar) (Planlama Uzmanhg Tezi)
2006 s.28.

7 age, s. 29.

* Birbirine bagli ag sistemleri, uydular, yazilimlar, bilgisayarlar, telefon hatlari, kurumlarin kendi
i¢ aglar1 vb.

8 A.Emin DOGAN “Bilisim Suglar1 ve Hukukuna Giris.” den aktaran Hiiseyin CAKIR ve dig.,
Giincel Tehdit: Siber Suclar (Ankara: Segkin Yayinlari, 2014), s.21

* Karagiilmez’iin siniflandirmast; Bilisim sistemleri araciligiyla islenen suglar, bilisim sistemlerine
yonelik suclar olmak tizere ikili ayrim seklinde, Easttom ve Taylor’un siniflandirmasi; kimlik hirsizligi,
yetkisiz erigim, erisim gerektirmeyen siber suglar, ¢evrim i¢i taciz ve dolandiricilik seklindedir.
Birlesmis Milletlerin siniflandirmasi ise bilgisayar ve bilesenlerine zarar vermek, yetkisiz erigim, veri
trafigini durdurma veya ele gecirme, bilisim sisteminin isleyisini engellemek amaciyla sabotaj ve veri
trafigini durdurma veya ele gegirme seklindedir. (M.Alper SOZER ve dig. Kriminoloji (Ankara: Nobel
yayinlari, 2016) s.265.



Budapeste’de imzaya agilan ve 1 Temmuz 2004 tarihinde yiiriirliige giren Sanal
Ortamda Islenen Suglar Sézlesmesi’ni, 10 Kasim 2010 tarihinde bir kisim cekinceler
ile birlikte Strazburg’da imzaladig1 ve s6zkonusu Sozlesme26 Aralik 2012 tarihinde
TBMM’de kabul edildigi i¢in Sekil 1 de Ozetlenen ve calismada kullanilacak

siiflandirma bu S6zlesme esaslarina gore yapilacaktir.

Bilgisayar Verilerinin ve Sistemlerinin Gizliligine, Biitiinliigiine ve
Erisilebilirligine Yonelik Suclar.

Yasadis1 Erigim.

Yasadis1 Araya Girme.

Verilere Miidahale.

Sisteme Miidahale.

Cihazlarin Koétiiye Kullanimi.
Bilgisayarlarla Baglantii Suclar.

Bilgisayarla Bagli Sahtecilik.

Bilgisayarla Bagli Dolandiricilik.
Icerikle Baglantih Suclar.

Cocuk Pornografisi.

Telif Hakki ve Bununla Baglantih Haklarin Ihlaline iliskin Suclar.

Sekil 1: Siber Suclarin Siniflandirilmasi.

2.2.1. Bilgisayar Verilerinin ve Sistemlerinin Gizliligine, Biitiinliigiine ve

Erisilebilirligine Yonelik Suclar
2.2.1.1. Yasadisi Erisim

Bu sug giinlimiizde bilisim sistemleri iizerinden en ¢ok islenen sug tiiriidiir. Nasil
ki kisilerin ve/veya kurumlarin 6zel miilklerine izinsiz olarak girmek bir sug teskil
ediyorsa kisilere ve/veya kurumlara ait bilisim sistemlerine kisinin rizasi olmadan

herhangi bir sekilde erismek de sug teskil etmektedir.9

Yasadis1 erisimde sucun hedefinde bilisim sistemleri bulunmaktadir. Erisim
sisteme herhangi bir sekilde miidahil olmay1 ifade etmektedir. Bu erigim fiziki olarak
sistemin bulundugu yerde veya uzaktan mesela internet {izerinden ya da diger bilisim

sistemleri lizerinden gergeklesebilir.10

9 Yavuz ERDOGAN, “Bilisim Sistemine Girme ve Kalma Sugu” Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, c.12 6zel say1 (2010): 5.1363-1433

10 Hiiseyin CAKIR ve dig., Giincel Tehdit: Siber Suclar (Ankara: Segkin Yayinlari, 2014), s.22
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Bu sug tiirli Tiirk Ceza Kanunu’nun tigiincti kisminin* onuncu boliimiinde yer
alan Bilisim Alaninda Islenen Suglar bashigi altinda, “bilisim sistemlerine girme”

seklinde belirtilmistir ve 243. Maddenin birinci fikrasinda su sekilde tanimlanmigtir.11

“Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren ve orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

Bu fikra ile bilisim sistemlerine yetkisiz olarak yapilan her tiirlii giris su¢ olarak
tamimlanmustir. Sistemlere girip herhangi bir ¢ikar saglanamasa ve yahut herhangi bir

zarar verilemese bile yapilan eylem sug olarak kabul edilmektedir.
2.2.1.2. Yasadis1 Araya Girme
Avrupa Konseyi sozlesmesinin ilgili maddesi su sekildedir;

“Taraflardan her biri verileri tasiyan bir bilgisayar sisteminden elektromanyetik
dalgalarila yayilma da dahil olmak iizere, bilgisayar verilerinin bir bilgisayar sisteminden
diger bir bilgisayar sistemine veya bir bilgisayar sisteminin kendi i¢inde umuma kapal
olarak iletimi esnasinda teknik yontemler kullanmilarak gergeklestirilen araya girme
fiilinin, haksiz yere ve kasten yapildigi zaman, kendi i¢ hukuku kapsaminda cezai sug
olarak tamimlanabilmesi i¢cin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri

kabul edecektir. "12
Bu maddeden anlasilacagi lizere yasadisi araya girme; sugun, elektronik
ortamdaki verilere miidahale etmek suretiyle islenmesini ele almaktadir. Burada asil
korunmak istenen iletisimin gizliligi ve kisisel verilerdir. Bu madde, genellikle telefon
konusmalarinin ve i¢inde bulunulan ortamlarin dinlenmesi ile son zamanlarda hemen
hemen her tilkenin giindeminde bulunmaktadir. Hatta {ilkeler aras1 krizlere bile yol

acan bir konuyu ele almaktadir.”

* “Topluma Kars! islenen Suclar.”
11 “Tiirk Ceza Kanunu (5237 S.K.)”

12 Disisleri Bakanhgi, “Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasimin Uygun
Bulunduguna Dair Kanun Tasaris1 ve Digisleri Komisyonu Raporu” (1/676, Yasama Donemi:24,
Yasama Y1l1:3, ss.:380; Tarih 20 Aralik 2012): s.14

* “Miinih merkezli Focus dergisinin haberine gore, Alman Dis Istihbarat Servisi (BND), donemin
bagbakani Helmut Schmidt’in 'kesin talimatiyla' 1976'da Tiirkiye’yi dinlemeye aldi. Bugiinki
dinlemelere meclis komisyonunca karar verildigini belirten Focus, dinleme iznini veren komisyonun
Bagbakanlik, Savunma Bakanlig1, Disisleri Bakanligi ve Ekonomi Bakanlig1 uzmanlarindan olustugunu
belirtti. Iki Almanya birlesmeden &nce Bat1 Almanya'da 1974-1982 yillar1 arasinda basbakanlik yapan
sosyal demokrat Helmut Schmidt, Tiirkiye karsiti acgiklamalariyla bilinen bir siyaset¢i.”
(http:/lwww.aljazeera.com.tr/haber/almanya-turkiyeyi-1976dan-beri-dinliyor)
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Bu sug iletisimin iceriginin ve/veya i¢inde bulunulan ortamin teknik cihazlar
veya farkli yontemler kullanilarak dolayli veya dogrudan olarak dinlenmesi,

kaydedilmesi, izlenmesi, i¢eriginin denetlenmesi veya izlenmesi ile ilgilidir.13
2.2.1.3. Verilere Miidahale
Avrupa Konseyi sozlesmesinin ilgili maddesi su sekildedir;

“Taraflardan her biri, bilgisayar verilerine haksiz yere zarar verilmesi, verilerin
silinmesi, tahrip edilmesi, degistirilmesi veya engellenmesinin, kasten gerceklestirildigi
zaman, kendi i¢ hukuku kapsaminda cezai sug¢ olarak tamimlanabilmesi icin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. ”14

Sanal ortamda islenen suglar s6zlesmesinin yukarida yazilan maddesi Tiirk Ceza

Kanunu’nda 244. Maddenin 2. Fikrasinda;

“Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢ yila kadar
hapis cezasi ile cezalandirilir. 15

Maddesi ile karsilik bulmustur. Bu madde ile siber uzay ortaminda bulunan verilere
yetkisiz olarak erisip o veriler izerinde haksiz bir islem gerceklestiren sahislar ile ilgili
olarak tanimlama yapilmistir. Bu sugun olusabilmesi i¢in verilere miidahale eyleminin

bilingli olarak yapilmis olmasi gerekmektedir.16
2.2.1.4. Sisteme Miidahale

Avrupa Konseyi Siber Suglar S6zlesmesinin ilgili Maddesi su sekildedir;

“Taraflardan her biri, bilgisayar sistemlerine veri girisi yaparak, bu verileri ileterek,
bilgisayar verilerine zarar vererek, bunlari silerek, tahrip ederek, degistirerek veya
engelleyerek bir bilgisayar sisteminin igleyisinin haksiz yere engellenmesinin, kasten
gergeklestirildigi zaman, kendi i¢ hukuku kapsaminda cezai sug olarak tamimlanmasi igin

gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.”17

) 13 Sevil Yildiz, Su¢ta Ara¢ Olarak Internetin Teknik Ve Hukuki Yonden Incelenmesi (Selguk
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Doktora Tezi, 2006), s.177.

14 Disigleri Bakanlhigi, “Sanal Ortamda Islenen Suglar Sozlesmesinin Onaylanmasimn Uygun
Bulunduguna Dair Kanun Tasaris1 ve Disisleri Komisyonu Raporu” (1/676, Yasama Donemi:24,
Yasama Y1l1:3, ss.:380; Tarih (20 Aralik 2012): s.14

15 “Tiirk Ceza Kanunu (5237 S.K.)”

16 Berrin AKBULUT, “Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme”, Selguk
Universitesi Hukuk Fakiiltesi Dergisi, ¢.24, S.2, (2016): ss.7-55

17 Dusisleri Bakanlhigi, “Sanal Ortamda Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun
Bulunduguna Dair Kanun Tasaris1 ve Disisleri Komisyonu Raporu” (1/676, Yasama Ddnemi:24,
Yasama Y1li:3, ss.:380; Tarih 20 Aralik 2012): s.14
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Bu maddenin TCK’daki karsilig1 ise 244. Maddenin 1. Fikrasinda su sekilde

ifade edilmistir;

“Bir biligim sisteminin isleyisini engelleyen veya bozan kigi, bir yildan bes yila kadar
hapis cezas ile cezalandurilir. "18

Bu noktada bilisim sistemi tiizerindeki verilere yetkili kisilerin erisiminin
engellenmesi de bu sugun kapsamina girmektedir. Bu baglamda, su¢lunun sisteme
yapmis oldugu miidahale fiziki olarak degerlendirilmemeli ayn1 zamanda uzaktan
yapilan saldirilar da bu kapsama dahil edilmelidir. Yetkili kisilerin ilgili verilere
erismesinin ve verileri yonetmesinin bir sekilde engellenmesi (mevcut sifrenin
degistirilmesi, kullanicinin bilmedigi yeni bir sifre tanimlanmasi veya daha once sifre
bulunmayan bir veri lizerine yeni sifre tanimlanmasi vb.) gibi eylemler su¢ kapsaminda

tanimlanmaktadir.19

2.2.1.5. Cihazlarin Kétiiye Kullanimi

Avrupa Konseyi Siber Suglar Sozlesmesinin bu maddesi ile yukarida sayilan
suclarin islenebilmesi maksadiyla tasarlanmis bir cihaz, bir bilgisayar programi, sahte
erisim sifreleri ve benzerlerinin iretimi, pazarlamasi, kullanim amaciyla tedarik

edilmesi ve bulundurulmasi yasaklanmistir.

Sozlesmenin bu maddesi TCK’nin 245/A* maddesinde karsilik bulmustur.
Kanunda sugun unsurlari tek tek sayilmistir fakat sézlesmede benzer hareketlerinde
su¢ olacagr tanimlanarak ileride gelisebilecek cesitli durumlar i¢in agik kapi

birakilmigtir.20

18 “Tiirk Ceza Kanunu (5237 S.K.)”

) 19 Berrin AKBULUT, “Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme”, Selcuk
Universitesi Hukuk Fakiiltesi Dergisi, c.24, S.2, (2016): ss.7-55

* “Bir cihazin, bilgisayar programinmn, sifrenin veya sair giivenlik kodunun; miinhasiran bu
boliimde yer alan suclar ile bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle islenebilen diger
suclarin iglenmesi i¢in yapilmasi veya olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk
eden, nakleden, depolayan, kabul eden, satan, satisa arz eden, satin alan, baskalarina veren veya
bulunduran kisi, bir yildan {i¢ yila kadar hapis ve besbin giline kadar adli para cezasi ile cezalandirilir.”

20 Ibrahim Korkmaz, “Cihaz, Program, Sifre ve Giivenlik Kodlarmin Bilisim Suglarinin Islenmesi
Amaciyla Imal ve Ticareti Sugu” Terazi Hukuk Dergisi, ¢.13.5.142, (2018): s.45-55
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2.2.2. Bilgisayarla Baglantih Suglar
2.2.2.1. Bilgisayarla Bagh Sahtecilik

Bilisim sistemleri kullanilarak islenen diger bir sug ise bir bilgi ya da belgenin
aslina benzetilerek uydurma olarak elektronik ortamlarda tiretilmesidir. Eski TCK’nin
52’inci Maddesinin ¢ fikrasinda bu sug asagidaki sekilde tanimlanmaktaydi; fakat 1
Haziran 2005 tarihinde yeni TCK nin yiiriirliige girmesi ile bu veya buna benzer bir

maddeye yer verilmemistir.

“Hukuk alaninda delil olarak kullaniimak maksadiyla sahte bir belgeyi olusturmak igin
bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger unsurlari
yerlestiren veya var olan verileri, diger unsurlart tahrif eden kimseye bir yildan ii¢ yila
kadar, tahrif edilmis olanlar bilerek kullananlara alti aydan iki yila kadar hapis cezasi
verilir.”

Kanunda bu sug ile ilgili bir bosluk bulunmaktadir. Bu bosluk Adalet Bakanligi
tarafindan hazirlanan ve bagbakanliga sunulan “Bilisim Agi Hizmetlerinin

Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun Tasaris1” nin 18’inci maddesinde;

“Sahte belge diizenlemek amacuyla, bilisim sisteminde bulunan verileri silen, degistiren,
yok eden veya yeni veri giren kisi hakkinda 16. maddenin birinci fikrasina (Bir bilisim
sisteminde bulunan verileri veya programlart hukuka aykiri olarak bozan, silen,
degistiren, yok eden, erigilmez kilan, sisteme veri veya program yerlestiren veya ekleyen,
veri veya programlara zarar veren kisi iki yildan bes yila kadar hapis cezast ile
cezalandrilir.) gore verilecek ceza yari oranda artirilir. Seklinde tanimlanmistir.” Ayni
maddenin 2’nci fikrasinda ise; Birinci fikrada belirtilen fiillerin islenmesi suretiyle
olusturulan verilere dayali olarak sahte belge diizenlenmesi halinde, ayrica 26.9.2004
tarihli ve 5237 sayili Tiirk Ceza Kanununun belgede sahtecilik su¢una iligkin hiikiimlerine
gore cezaya hiikmolunur.

Maddesi getirilerek TCK’da bulunan eksiklik doldurulmaya calisilmistir ancak sz

konusu teklif halen onaylanmis degildir.

Kisaca bu sug; kendisine veya bir bagkasina menfaat saglayacak sekilde bilisim
sistemlerine girme, oradaki verileri manipiile etme ve bu yolla hukuken delil niteligi

tagtyabilecek yeni bilgi ve belgeler olusturmak seklinde tanimlanabilir.21

Avrupa Konseyi Siber Suglar Sozlesmesinde ise bu sug¢ asagida belirtildigi

sekilde tanimlanmistir.

“Taraflardan her biri ozgiin olmayan verilerle sonuclanan yeni veri girme, verileri
degistirme, silme veya engelleme eylemlerinin, soz konusu verilerin yasal a¢idan é6zgiin
verilermis gibi kabul edilmesi veya iglem gormesi niyetiyle, kasten ve haksiz yere
gerceklestirildigi zaman, verilerin dogrudan okunabilir ve anlasilabilir olup olmadigina

21 Tanrikulu ve dig., "Bilisim Teknolojilerinin Kullaniimasmin Hukuksal Boyutu.*'Kamu Biligim
Platformu 9” Mayis (2007) s.41
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bakilmaksizin, bu eylemlerin kendi i¢ hukukunda cezai sug¢ olarak tanimlanabilmesi i¢in
gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.”

Bu tiir su¢larda bilisim sistemleri kullanilmak vasitastyla hukuki bir delil niteligi
tagiyabilecek bir evrak {izerinde degisiklik yapilabilir, olmayan bir bilgi veya belge
varmis gibi gosterilebilir, var olan gercek bir belge silinebilir veya yerine yanlis igerik

barindiran bir belge koyulabilir.22

Evrakta sahtecilik sucuyla bilgisayarla bagli sahtecilik sugunda korunmak
istenen hukuksal deger aslinda aynidir. Burada korunan asil sey devletin hukuksal
deger yiikledigi bir bilgidir. Yapilan sahtecilik eylemi zaman zaman sahislar1 dogrudan
ilgilendirebilecek olsa da bu konuda su¢un magduru her zaman devlettir. Eylemden

zarar goren sahis ise “sugtan zarar géren kimse” konumundadir.23

Bu sug¢ incelenirken dikkat edilmesi gereken diger bir nokta da evraklarda
tahrifatin bilisim sistemleri izerinden yapilmis olmasi gerektigidir. Yani tahrif edilmis
olan, bilisim sistemi lizerinde bulunan bir veri olmalidir. Omegin; bilisim sistemleri
tizerinde iken tahrifata ugramis bir sdzlesmenin yazicidan ¢iktisinin alinarak tahrif

edilmis sekilde uygulamaya sokulmasi, evrakta sahtecilik sugunu olusturacaktir.24
2.2.2.2. Bilgisayarla Baglantih Dolandiricilik

Dolandirict sézciigiiniin Tiirkce sozliikte agiklamasi; “Birini aldatarak mal veya
parasini alan kimse”25 olarak belirtilmistir. Dolandiricilik ise; “Dolandirict olma
durumu”26 olarak tanimlanmistir. Bu tanimlardan yola ¢ikarak dolandiriciligy; hileli
davraniglari bir kisiyi kandirip kendisine veya bir bagkasina fayda saglamaya calismak

olarak tanimlayabiliriz.

Bilgisayarla baglantili dolandiriciligt ise “dolandiricilik eyleminin bilisim
sistemleri iizerinden yapilmasi yolu ile, failin kendisine veya bir baskasina haksiz

fayda saglamasi” olarak tanimlayabiliriz.

22 Tanrikulu ve dig., "Biligsim Teknolojilerinin Kullamlmasmnin Hukuksal Boyutu." Kamu Bilisim
Platformu 9” Mayis (2007) s.41

23 age, s. 42.

24 age, s. 43.

25http://www.tdk.gov.tr/index.php?option=com_gts&arama=qgts&guid=TDK.GTS.5acdedbe05ch
02.27771390 [Erigim tarihi: 20.10.2018]

26http://www.tdk.gov.tr/index.php?option=com_gts&arama=qts&guid=TDK.GTS.5acdedchdd52
66.96043506 [Erisim tarihi: 20.10.2018]
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Avrupa Konseyi Siber Suglar S6zlesmesinde bu sugu su sekilde yer verilmistir;

“Taraflardan her biri, asagida belirtilenler, kasten veya haksiz yere gerceklestirildigi
zaman, bir baska sahsin mal kaybina sebebiyet verdiginde, bunlarin kendi i¢ hukukunda
cezai su¢ olarak tamimlanmast igin gerekli olabilecek yasama tedbirlerini ve diger
tedbirleri kabul edecektir.

Sahislarin kendilerine veya bir baskasina haksiz yere maddi menfaat saglamak icin hile
veya sahtekdrlik yapmak niyetiyle;

Bilgisayar Sistemlerine Veri Girisi Yapmak, Verileri Degistirmek, silmek veya
engellemek.
Bir Bilgisayar Sisteminin Isleyisine Herhangi Bir Miidahalede bulunmak.”

Bu maddeye bakildigi zaman sugun gergeklesebilmesi icin Oncelikle kastin
varhigindan s6z edilmesi gerektigi goriilmektedir. Eger ortada kasit yoksa sug¢ da
gerceklesmis olmayacaktir. Yani bilgisayar sistemleri iizerinden yanliglikla veya
bilingsizce yapilan bir hareket sonucu, diger bir kisi maddi olarak zarara ugramis ve
fail bu durumdan maddi bir kazanim elde etmis olsa bile, su¢ olusmayacaktir. Diger

bir durum ise; dolandiricilik eyleminin magdur {izerinde mal kaybina sebebiyet

vermesi gerektigidir.

Avrupa Konseyi Siber Suglar Soézlesmesinin TCK’ya yansimasi ise farkli
maddelerde karsimiza ¢ikmaktadir. Bunlarda ilki nitelikli dolandiriciligin tanimlandigi
158. Maddenin 1. Fikrasinin f bendinde, “Bilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullanilmasi suretiyle” seklinde belirtilmistir ve bu sekilde

gerceklestirilen dolandiricilik sugu da cezay arttiran bir unsur olarak belirlenmistir.

Ikincisi ise banka veya kredi kartlarinin kotiiye kullanilmasi bashig altinda,

245°nci maddenin ilk ii¢ fikrasinda belirtilmistir. Bu {i¢ fikra asagidaki gibidir.
Birincisi fikra;

“Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele geciren veya
elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi gereken kisinin
rizast olmaksizin bunu kullanarak veya kullandirtarak kendisine veya baskasina yarar

saglarsa, ii¢ yildan alti yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandwrilir.”

Ikinci fikra;

“Baskalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ti¢ yildan yedi yila kadar hapis
ve on bin giine kadar adli para cezast ile cezalandrilir.”

Uciincii fikra;

Ugiincii fikrasi; “Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi
kartint kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir
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cezayi gerektiren baska bir su¢ olugturmadigi takdirde, dort yildan sekiz yila kadar hapis
ve bes bin giine kadar adli para cezasi ile cezalandrilir.”

Bu madde incelendiginde maddenin, bilisim sistemleri vasitasiyla dolandiricilik
eyleminin genelde kredi kartlar1 ve banka hesaplar1 {izerinden olan kisimlart ile ilgili
oldugu goriilmektedir. 11k fikrada baskasina ait bir kartin kullanilmasu, ikinci fikrada
sahte kartin iiretilmesi vb. eylemler, {i¢iincl fikrada ise sahte kartlarin kullanilmasi

tizerinde durulmustur.

Dikkat edilmesi gereken bir diger nokta ise glinlimiizde bu sugun sosyal medya
tizerinden iglenen halinin giderek artmakta oldugudur. Sosyal medya iizerinden islenen
dolandiricilik eylemleri de sug¢ olusturmaktadir. Buna 6rnek olarak sosyal aglar
lizerinden satis yapan ve ¢ok sayida takipgisi bulunan bir saticinin yapilan antlasma

sonucunda paray1 almasi fakat satiga konu mali teslim etmemesi gosterilebilir.27
2.2.3. Igerikle Baglantih Suglar
2.2.3.1. Cocuk Pornografisi

Cocuk pornografisinin tanimi, kamu bilisim platformunun Bilisim
Teknolojilerinin  Kullanilmasinin Hukuksal Boyutu konulu ¢alismasinda; “Bir
cocugun gergek veya kurgulanmis herhangi bir cinsel aktivite icinde gosterilmesi veya

viicudunun belli yerlerinin cinsel amagla gosterilmesidir. ”28 seklinde yapilmistir.

Gilinilimiizde diinya genelinde internet kullaniminin asir1 derecede artmasi ile
birlikte bu tiir iceriklere erisim de daha kolay hale gelmeye basglamistir. Bu tiir
iceriklerin daha c¢ok evden kagmis, terkedilmis veya ilgisiz kalmis c¢ocuklarin
somiiriilmesi ile {retilmesinin bilindigi gibi bilisim teknolojileri kullanilarak

olusturulan sanal ¢ocuklar iizerinden de iiretildigi bilinmektedir.

Avrupa Konseyi Siber Suglar S6zlesmesinin dokuzuncu maddesine gore; taraf
devletler, bir bilgisayar sistemi iizerinden dagitimini yapmak amaciyla g¢ocuk
pornografisi liretmek, sunmak veya erisilebilir hale getirmek, dagitimini veya iletimini
yapmak, kendisi veya bir bagkasi i¢in bilgisayar sistemi {izerinden ¢ocuk pornografisi

temin etmek, bir bilgisayar sisteminde veya bilgisayar verileri depolama aygitinda

27 http://www.yurtgazetesi.com.tr/gundem/aman-dikkat-dolandiricilarin-yeni-mekani-instagram-
h86713.html [Erisim Tarihi: 15.10.2018]

28 Tanrikulu ve dig., "Bilisim Teknolojilerinin Kullamlmasinin Hukuksal Boyutu." Kamu Bilisim
Platformu 9” May1s (2007) s.65
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cocuk pornografisi bulundurmak eylemlerini sug olarak kendi hukuk sistemlerine dahil

etmek durumundadir.

Yine ayn1 so6zlesmeye gore cocuk pornografisinin tanimi; resit olmayan sahsin
ve/veya bu goriiniimdeki bir sahsin cinsel igerikli eylemlerde bulunmasi ve bunlari
betimleyen gergekei goriintiiler olarak tanimlanmistir. Aynt maddenin iicilincii
fikrasinda da “resit olmayan” teriminin tanimi; 18 yas altindaki tiim sahislar olarak
tanimlanmis olup taraf devletlere 16’dan kiiclik olmamak kaydiyla kendi sinirlarini

belirleyebilme imkani taninmustir.

5237 sayili1 TCK’da bu suglar her ne kadar ¢ocuk pornografisi baslig1 altinda
olmasa da genel ahlaka karsi islenen suglar bashigmmin miistehcenlik kisminda

asagidaki sekilde diizenlenmistir;

“Miistehcen gériintii, yazi veya sozleri iceren tiriinlerin iiretiminde ¢ocuklari, temsili
cocuk goriintiilerini veya ¢ocuk gibi goriinen kisileri kullanan kisi, bes yildan on yila
kadar hapis ve bes bin giine kadar adli para cezasi ile cezalandirilir, bu iiriinleri tilkeye
sokan, ¢cogaltan, satisa arz eden, satan, nakleden, depolayan, ihrag eden, bulunduran ya
da baskalarmin kullamimina sunan kigi, iki yildan bes yila kadar hapis ve bes bin giine
kadar adli para cezast ile cezalandirilir.”

Adalet Bakanlig1 tarafindan hazirlanan bilisim suglar ile ilgili tasarinin yirmi
altinc1 maddesinin birinci fikrasinda bu sugun bilisim sistemleri tizerinden islenmesi

halinde diizenlemenin nasil olacagi agagidaki sekilde belirtilmistir.

“Bir ¢ocuga veya ¢ocuk gibi goriinen veya ¢ocuk oldugu izlenimi veren bir kisiye ait
gercek ya da temsili goriintii, yazi veya sesleri iceren pornografik iiriinleri biligim
ortaminda dagitmak amaciyla iireten kisiye sekiz yildan on iki yila kadar hapis ve bes bin
giine kadar adli para cezasi verilir.”

Tiim bu diizenlemelerin yaninda, bilisim sistemleri veya photoshop vb. gibi bir
takim yazilimlarin kullanilarak montaj ile olusturulan sanal ¢ocuklarin kullanildig:
pornografik goriintiilerin iiretilmesi, yaymlanmasi, bulundurulmasi gibi konularin da

yasal diizenlemelere eklenmesi gerektigi unutulmamalidir.
2.2.4. Telif Hakki ve Bununla Baglantih Haklarin ihlaline iliskin Suclar

Kiiltiir ve Turizm Bakanlhigimin Telif Haklar1 Genel Miidiirliigiiniin tanimina
gore telif hakki;, “ Kisinin her tirlii fikri emegi ile meydana getirdigi iiriinler iizerinde

hukuken saglanan haklardir.” seklinde tanimlanmustir.

Ulkemizde telif haklarmin korunmasina iliskin siirec Osmanli Iimparatorlugu
donemlerine rastlamaktadir. Bu siire¢ matbaanin daha ge¢ kurulmus olmasi sebebiyle

Avrupa’dakinden yaklasik 300 yil daha ge¢ baslamistir. 1857 yilinda Osmanl
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Devletinde “Telif Nizamnamesi” ad1 ile bir diizenleme yapilmistir fakat bu diizenleme
cagin gereklerini karsilayamamistir. Kanun niteliginde ilk diizenleme “Hakki Telif
Kanun” adiyla ilk defa 8 Mayis 1910 tarihinde yapilmistir ve bu kanun 1 Ocak 1952
tarihine kadar yiirtirliikte kalmistir. 1 Ocak 1952 tarihinde 5846 sayil1 “Fikir ve Sanat
Eserleri Kanunu” yiirtirlige girmistir. Bu kanun ¢esitli yillarda degisiklige ugrayarak

bugiinkii halini almistir ve halen yiiriirliiktedir.

Avrupa’da ise telif haklarin1 diizenleyen 2 temel antlasma s6z konusudur.
Bunlarda birincisi; Yazin ve Sanat Uriinlerinin Korunmasina iliskin Bern Anlasmasi
digeri ise; Roma'da yapilan Uluslararast Fonogram fireticilerini, kullanicilarint ve

yayinci kurumlari koruma anlagsmasidir.”

Avrupa Konseyi Siber Suglar Sozlesmesinde telif haklarmin siber ortamda
korunmasina deginirken 6zel bir tanimlama yapilmayarak bu iki antlasmanin kapsam
alanina giren suglarin kasith olarak ve ticari boyutta bilgisayar sistemle vasitasiyla
islendiginde su¢ olarak tanmimlanmas: ile ilgili taraf devletlere sorumluluk
yiiklenmistir. Keza Tiirk Ceza Kanununda da siber ortamda telif haklarinin korunmasi
ile ilgili bir diizenleme bulunmamakla birlikte bu suglar 5846 numarali “Fikir ve Sanat
Eserleri Kanunu” nda tanimlanmistir. Bu kanunda tanimli suglarin siber ortamda

islenmesi ile de ayni cezai hiikiimlerin uygulanacagi aciktir.

2.3. Siber Suclarin islenme Bicimleri

2.3.1. Bilgi ve Veri Aldatmacasi (Data Didling)

Bilgi ve veri aldatmacasi bilisim sistemine islenmis verilerin sahte verilerle
degistirilmesi veya verilerin manipiile edilerek girilmesi ile olusmaktadir. Bu sug
isleme bi¢imi bilisim alaninda tercih edilen basit ve yaygin bir su¢ isleme bi¢imidir.
Zira bu sugun islenebilmesi i¢in ileri seviyede bilgisayar bilgisine ihtiya¢ yoktur.
Bilgisayar kullanmasini basit seviyede bilen bir sahis bu sugun faili olabilmektedir.
Diger taraftan bu sug bilisim sistemlerine uzaktan erisim saglanip sistemin mevcut
giivenlik duvarlar1 agilarak ta islenebilir. Her iki durumda da asil olan dogru bilginin

manipiile edilip failin kendisine maddi veya manevi haksiz bir kazang saglamasidir.

* Roma Antlasmasi.
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Bu sugun islenmesine drnek olarak bir banka subesinde bulunan veznedarin uzun
stireden beri islem gormeyen hareketsiz hesaplari takip etmesi ve beraber c¢alistigi is
arkadasinin kisa siireli olarak bilgisayarinin bagindan ayrilirken ekrani kilitlememesini
firsat bilerek s6z konusu hesaplardan 6deme talimat1 vermesi ve vezneden 6demeyi

alarak paralar1 kendi zimmetine gegirmesi verilebilir.
2.3.2 Salam Teknigi (Salami Techniques)

Salam teknigi ¢ok fazla sayidaki degerden az miktarda belirlenen varligin belirli
bir havuza aktarilmasidir.29 Bu bilisim sugu metodu genellikle bankalarda veya ¢ok
sayida calisani olan is yerlerinin muhasebe boliimlerinde gerceklesmektedir. Bu
yontemde banka hesaplarinin veya ¢alisanlarin maaslarinin kiisuratlarinin belirlenen
kisimlar failin hesabina aktarilmaktadir. Boylelikle hak sahipleri varliklarinda kiigiik
degisikligi fark edememekte fakat failin hesabinda ¢ok fazla hesaptan alinan kiigiik

degerler toplanip fail adina haksiz bir kazang saglamaktadir.

Kiigiik bir hesapla; 6rnegin, 1.000.000 miisterisi olan bir bankada failin
hesaplardan 10’ar kurusu kendi hesabina aktardigin1 farz edersek, fail toplamda bu

teknigin uygulayarak kendi hesabina 100.000 TL aktaracaktir.

Bu teknigin gergeklestirilebilmesi igin fail genellikle kotiiciil yazilimlar®

kullanmaktadir.30
2.3.3. Siiper Darbe (Super Zapping)

Stiper darbe ¢esitli sebeplerle islemez hale gelen bilisim sistemlerine, giivenlik

tedbirlerini asarak kisa siirede miidahale edilmesini saglayan programlardir.31
2.3.4. Es Zamansiz Saldirilar (Asynchronous Attack)

Es zamanlhi caligma bilisim sistemlerinin birden ¢ok islemi ayni anda
yiiriitmesine verilen isimdir. Bazi durumlarda ise bilisim sistemleri islemleri
belirlenmis bir sirada yiirlitmektedirler buna da es zamansiz ¢calisma denilmektedir. Bu

durumlarda bir islemin baslatilmasi i¢in baska bir islemin bitmesi beklenmektedir. Es

29 7akir Avsar, Girsel Ongoren. Bilisim hukuku, yaymn no:270 (istanbul, Tiirkiye Bankalar
Birligi, 2010), s.51
*Trojanlar , truva atlar1 ve viriisler gibi istenmeyen kétii niyetli yazilimlara verilen genel bir isim.
30 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suclar (Ankara 2014) s.27
31 Ebru ALTUNOK, Ali Fatih VURAL, “Bilisim Suglari”, Denetisim, 5.8 (2011): S.74.
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zamansiz saldirilarda suclunun hedefinde bellekte islem yapilmasi icin bekleyen
veriler bulunmaktadir. Sisteme herhangi bir sekilde girilerek islem bekleyen veriler
tizerine degisiklik yapilmasi, es zamansiz saldir1 olarak adlandirilmaktadir. Bu saldir1
tiirliniin en bariz 6rnegi yazicida islem bekleyen belgeler iizerinde degisiklik yapilmasi

olarak belirtilmektedir.32
2.3.5. Truva At1

Truva atlar1 yasal veya yasal gibi goriinen bir programin igine yerlestirilmis,
belirlenen yerlerden belirlenen bilgileri toplayip belli bir yere gonderen programlardir.
Viriislerden farkli olarak kendilerini kopyalamazlar ve yayilma amaglar1 yoktur. Genel

olarak indirilen programlar i¢inde veya e-posta tizerinden sisteme yerlesmektedirler.33

Truva atlar1 istemci ve sunucu olmak tizere iki boliimden olusurlar, istemci hedef
bilisim sistemi iizerindeki verilerin gonderildigi ve s6z konusu sisteme miidahale
edebilen boliim, sunucu ise hedef bilgisayar {izerine yiiklenmis ve amaci topladigi

bilgileri istemciye géndermek olan programdir.34
2.3.6. Zararh Yazihmlar

Genel olarak truva ati mantigi ile ¢alisirlar fakat truva atlarindan farkli olarak,
yayllma amaci giiderler. Bagka bilgisayar veya bilisim sistemlerine gegerek bu
sistemlerde (yavaslama, kendini kopyalayarak sistemi ¢aligamaz hale getirme, bilgileri

bagska sistemlere gonderme vb.) ¢esitli etkiler meydana getirirler.
2.3.7. Mantik Bombalari (Logic Bombs)

Onceden belirlenmis durumlar olusuncaya kadar, kendini sistemin icerisinde
gizleyip belirlenen durum gergeklestiginde harekete gecerek sisteme yikici zararlar
vermek {izerine tasarlanmis bilgisayar programlaridir.  Belirlenen sartlar
gerceklesinceye kadar truva atlari gibi kendilerini saklarlar fakat sartlar

gerceklestiginde harekete gegme 6zellikleri ile onlardan ayrilirlar.

Mantik bombalarina verilecek en giizel 6rneklerden bir tanesi; 1982°de (soguk

savas doneminde) Sovyet ajanlarin Kanada’dan ¢aldiklar1 ve Sibirya’dan gegen

32 M.AKif OCAK ve dig., Giincel Tehdit: Siber Suglar (Ankara 2014) s.28
33 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suclar (Ankara 2014) s.28

34 Burak Tung BILEK, Bilisim Suclari Ve Universite Lisans Ogrencilerinin Bilisim Suclarina
Yonelik Goriisleri (Ankara: Gazi Uni. Bilisim Enstitiisii Yiiksek Lisans Tezi, 2012), s.37
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dogalgaz boru hattinin yonetilmesinde kullanilan bir yazilimin, CIA ajanlari tarafindan
fark edilerek programin i¢ine yerlestirilen bir mantik bombasi ile belirlenen tarih ve

saatte sisteme agir1 yiikleme yaptirilarak boru hattinin patlatilmasidir.35
2.3.8. Oltalama (Phishing)

Magdurun, yiiksek giivenlik seviyesindeki bilgilerini (sifre vb.) ele gecirmek

maksadiyla sosyal miihendisligin kullanilmasi olarak tanimlanmaktadir.

Genellikle mevcut resmi internet sitesi veya uygulamanin bir benzeri yapilarak

kurbanin buralara girdigi bilgiler art niyetli bilgisayar korsanlarinca calinir.

Oltalama da diger bir yontem ise e-mail lizerinden bir kisim bilgilerin
giincellemesinin talep edilmesidir. Eger kurban bunu fark etmez ve istenen bilgileri

gonderilen forma girerse bilgiler direkt olarak bilgisayar korsanina gonderilmis olur.36
2.3.9. Tarama (Scanning)

Bilisim sisteminin olumlu cevap verecegi durumlarin tespit edilebilmesi i¢in
belirli bir algoritma ile bir kisim degerlerin sisteme hizli bir sekilde girilmesi ve
sistemin kabul ettigi deger veya degerlerin tespit edilmeye calisilmasidir. Olabilecek
tiim segeneklerin denenerek cep telefonu sifrenizin tespit edilebilmesi bu duruma
ornek olarak gosterilebilir. Bu islemi yapabilen programlar internet iizerinden

bulunabilecegi gibi ayn1 zamanda bilgisayar korsanlarinca da gelistirilebilmektedir.
2.3.10. Bukelamun (Chalemon)

Bu programlar bilisim sistemlerinde diger normal programlar gibi ¢alisirlar fakat
ayni zamanda gizli dosyalar olusturarak bir takim aldatmalar ile kullanicinin sifrelerini
actiklar1 bu gizli dosyalara kaydederler. ilerleyen bir zamanda sistemin kapatilacagini
kullaniciya bildirip bu arada daha Onceden kaydettikleri bilgileri istemciye

gonderirler.37

35 Ugur TADOGAN “Savasa hazir miy1z?”, https://www.dunya.com/kose-yazisi/savasa-hazir-
Miyiz/7527 [Erisim Tarihi: 20.11.2018]

36 M.Akif OCAK ve di., Giincel Tehdit: Siber Suclar (Ankara 2014) s.30

37 Fulya ASLAY, Siber Saldirt Yontemleri ve Tiirkiye’nin Siber Giivenlik Mevceut Durum
Analizi (International Journal of Multidisciplinary Studies and Innovative Technologies) c.1,s.1 (2017)
5.24-28

19


https://www.dunya.com/kose-yazisi/savasa-hazir-miyiz/7527
https://www.dunya.com/kose-yazisi/savasa-hazir-miyiz/7527

2.3.11. istem Dis1 Alinan Elektronik Postalar (Spam)

Spamlar internet kullanicilarina istekleri disinda gonderilen ayni veya benzer
igerikli genelde reklam amagh e-postalardir. Reklam amaci giitmeyen diger bir spam
tiri de bulunmaktadir. Bunlar eszamanli olarak on binlerce e-posta hesabina
gonderilen kamuoyu olusturmak veya siyasi propaganda yapmak amaci ile gonderilen

e-postalar da olabilir.38

Spam gonderen sahislara veya kuruluslara spammer denilmektedir.
Spammerlarin sizin e-posta hesaplarinizi ele gecirmek i¢in kullandig1 pekgok yontem
bulunmaktadir. Ornegin herhangi bir internet sitesine iiye olmak icin e-posta
hesabinizi belirtmek zorundasmmiz. Bu hesaplar bilgisayar korsanlari tarafindan
toplanir ve spam gondermek i¢in kullanilir. Bunun disinda posta listeleri, tartigma
gruplari, forumlar vb. ortamlar spammerlar tarafindan e-posta adresi temin etmek

maksadiyla sikga kullanilan alanlardir.39

2007 yilinda diinya genelinde 1 milyardan fazla e-posta iizerinde yapilan bir

incelemede gonderilen e-postalarin %95’inin spam igerikli oldugu tespit edilmistir.40
2.3.12. Cope Dalma (Scavenging)

Bu sug¢ isleme tiiriinde bilisim sistemleri iizerinde gerceklestirilen bir islem
sonrasinda geride kalan veriler toplanmaktadir. Bu yontemde genellikle bilisim
sistemlerinin belleginde kalan fakat kullanicilar tarafindan 6nemsiz addedilen bilgiler
toplanir veya silinmis fakat halen bellekte yer tutan bilgiler gesitli programlarla geri

getirilmeye ¢aligilir.41
2.3.13. Gizli Kapilar (Trap Doors)

Gizli kapilar, bir bilgisayar programi yapilirken gelistirici tarafindan programin
icine yerlestirilmis virlis yazilimidir. Program yasal olarak calisirken arka planda
calisan virlis yazilimi tespit edilen bilgileri yasal programi hazirlayan istemciye

gondermektedir.

38 “Spam Nedir?”, http://web.deu.edu.tr/sss/spam.html [Erisim Tarihi: 20.11.2018]
39 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suglar (Ankara 2014) s.30

40 Ozen, U. ve Sar1 A. Gazi Universitesi Bilisim Teknolojileri Dergisi, Cilt:1, Say1: 3’ten aktaran
M.Akif OCAK ve dig., Giincel Tehdit: Siber Suglar (Ankara 2014) s.30

41 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suclar (Ankara 2014) .32
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2.3.14. Sirtlama (Piggybacking)

Bilisim sistemlerine elektronik veya fiziki yollarla yetkisiz olarak erisimin

saglanmasidir.

Elektronik sirtlamada yasal kullanicilarin kullandiklar1 hatlar tizerinden bilisim
sisteme yetkisiz olarak erisim saglanir. Fiziki sirtlamada ise s6z konusu bilisim
sistemine girme yetkisi bulunan kullanicinin bilgilerinin ele gegirilmesi ile yetkisiz

erigsim saglanir.42
2.3.15. Yerine Gecme (Masquerading)

Bilisim sistemleri genellikle kendi i¢lerinde farkli yetki seviyelerine sahiptir.
Kullanicilarin  yetkileri dahilindeki bilgilere erisilmesine izin verilmektedir.
Kullanicilarin ilgili verilere erisebilmesi oncelerde sadece kullanici adi ve parola ile
saglanirken teknolojinin gelismesi ile birlikte artik parmak izi, retina taramasi, yiiz
tanima sistemleri vb. giivenlik seviyesi daha yliksek tedbirler ile erisimler miimkiin
olmaya baslamistir. Iste yetkili kullanicilarin sahip oldugu bilgilerin bir sekilde ele
gecirilmesi veya sahip oldugu fiziksel 6zelliklerin taklit edilmesi yolu ile sisteme

erisim saglanmasina, yerine gegme denilmektedir.43

2.3.16. Sistem Giivenliginin Kirilip Sisteme Sizilmas1 (Hacking)

Hacking sozciigii ilk kullanilmaya baslanildigi zamanlarda, alisilmisin disinda
yenilik¢i ve yaratici bir bigimde bilgisayar kullanmak anlamini tagiyordu. Zamanla bu
anlamdan ¢ikarak aktivist faaliyetlerin hacking eylemleri ile uygulanmasi anlaminda

kullanilmaya baglandi.44

Hacking eylemleri 5 satha da gegeklesir. Ilk safhada hedef hakkinda bilgi
toplanir, ikinci sathada hedef sistem taranir ve sistemin ag haritasi olusturulur, iigiincii

satha hedef sisteme erisim sathasidir, dordiincii satha ele gecirilen hedef sistemden

42 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suclar (Ankara 2014) s.32
43 Kurma, E. (1999) Approaching Zero Data Crime and the Computer Underworld, geviri
(Mungo,P. Ve Bryan Clough) den aktaran M.Akif OCAK ve dig., Giincel Tehdit: Siber Su¢lar (Ankara
2014) s.33
44 Ceren Yegren, "Dijital aktivizmin bir tiirii olarak Hacktivizm ve “Redhack”. E-Journal of
Intermedia c.1, s.1 (2014): 5.118-132
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bilgi elde etme sathasidir. Son safha ise hedef sistemde iz birakmadan ve tespit

edilmeden sistemden ¢ikma safthasidir.45

2.3.17. Hukuka Aykin i¢erik Sunulmasi

Hukuka aykin igerik {ilkelerin yasalarma gore degiskenli arz etmektedir.
Ulkemizde bu diizenleme “Internet Ortaminda Yapilan Yaymnlarm ve Bu Yaynlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ile diizenlenmistir. Bu
kanuna gore genel olarak intihara yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu
madde kullanilmasin1 kolaylastirma, saglik i¢in tehlikeli madde temini, miistehcenlik,

fuhus ve kumar internet flizerinden yapilan yasadisi yaymlar olarak kabul

edilmektedir.46

Yasadis1 icerikle miicadele genelde yasadisi yayin yapan web sitesine erisimin
engellenmesi ve eger tespit edilebilirse s6z konusu sitenin sahiplerine yasal
yaptirimlarin uygulanmasi yoluyla yapilmaktadir. Ancak erisim yasagi getirilen
sitelere baz1 tekniklerle girilebilmesi bakimindan bu tedbirin ise yaradigi pek

soylenemez.47
2.3.18. Web Sayfas1 Hirsizhig1 ve Yonlendirme

Bir kisi veya firma eger bir internet sitesi {izerinden yaym yapmak istiyor ise
oncelikle bir internet sitesi agmalidir ve siteye bir ad belirlemelidir (Alan adi
almalidir). Sayet istenilen alan ad1 daha 6nce baska bir kullanic1 tarafindan alindiysa
ayni adimn ikinci kere alinmasi miimkiin olmadigindan, alan adin1 dnce tescil ettiren
sahislar genelde bu alan adlarmi olmasi gerekenden ¢ok daha yiiksek fiyatlara
satmaktadirlar. Bu su¢ genelde internet servis saglayicilariin bagvuru igeriklerini koti

niyetli tigiincii kisilere ulastirmasi seklinde islenmektedir.43

Diger bir yontem ise DNS sunucularinda hukuka aykir1 sekilde degisiklikler
yaparak web sitesinin baska bir IP adresine yonlendirilmesi sonucunda istenilen site

yerine tamamen farkli bir siteye erigilmesi seklinde olmaktadir.49

45 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suclar (Ankara 2014) s.33
46 M. Alper SOZER ve Dig. Kriminolji (Ankara Nobel Yayincilik 2016), 5.272
47 M.Alper SOZER ve Dig. Kriminolji (Ankara Nobel Yayincilik 2016), 5.273
48 M.Akif OCAK ve dig., Giincel Tehdit: Siber Suclar (Ankara 2014) s.34
49 age, s. 34.
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Bagka bir yontem ise kotii niyetli kisilerin genel olarak yapilan yazim
yanlislarindan yararlanmasi ile ortaya ¢ikmaktadir.50 Ornegin Tiirkiye’de vatandaslik
islemlerinin yapilabildigi internet sitesi www.turkiye.gov.tr iken koti niyetli
kullanicilar tarafindan www.turkiye.com.tr adresi yasadisi yayin yapmak amaciyla

kurulursa her giin yanlislikla yiizbinlerce ziyaretci alabilir.
2.3.19. Sosyal Miihendislik*

Sosyal miihendislik; bilgisayar korsaninin, ilgilendigi sistemin kullanicilarini
hedef alarak onlar tizerinden sisteme erisim saglamak i¢in uyguladigi her tiirlii sosyal

ve psikolojik aldatmacalar olarak tanimlanmaktadir.51

Sosyal mithendislik genelde su¢lunun kisisel becerilerine dayanan ve magdurun
zay1f yanlarindan faydalanan bir siber sug isleme teknigidir. Sosyal miihendisligi etkin
bir sekilde uygulayan suglu, cok kisa bir zamanda magdurdan istedigi bilgileri
toplayabilir ve bu sekilde sisteme giremese bile sistem i¢inde bulunan istedigi bilgiyi
rahatga ele gecirebilir. Sosyal mithendislik saldirilarinin 6nlenebilmesi igin bilisim

sistemine girmeye yetkili sahislar ¢ok iyi seviyede egitilmelidirler.

50 age, s. 35.

* Sosyal miihendisligin sadece siber sug isleme yontemi olarak degerlendirilmesi uygun degildir.
Sosyal miihendislik dolandiricilik vb. diger pek ¢ok konuda uygulanabilir, psikolojinin ve diger
bilimlerin ilgi alanina girebilir. Calisma konusu kapsaminda degerlendirildiginde burada sadece siber
sug isleme yontemi olarak ele alinmustir.

51 Barwinski, M. A., Taxonomy of Spyware and Empirical Study of Network Drive-By-
Downloads, Thesis, Naval Postgraduate School, Monterey, California, 37, September 2005. Den
aktaran G.CANBEK, S.SAGIROGLU Bilgisayar Sistemlerine Yapilan Saldirilar Ve Tiirleri: Bir
Inceleme Erciyes Universitesi Fen Bilimleri Enstitiisii Dergisi S.23, 2007, s. 1-12
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ARASTIRMANIN KURAMSAL CERCEVESI

3.1. Rutin Aktiviteler Teorisi

3.1.1. Rutin Aktiviteler Teorisinin Olustugu Ortam

Ikinci Diinya Savasi sonrasinda ve devam eden siirecte, basta ABD olmak iizere,
diinya Tlzerindeki devletlerde gerek kamusal alanda gerekse sahislarin 6zel
yasantilarinda ve yasam tarzlarinda onceden tahmin edilemeyen ve geri doniisii
olmayan degisimler hizl1 bir bicimde yasanmaya baslamistir. Ozellikle toplumsal
alanda, diinyada o zamana kadar alisilmis toplumsal yasamin disinda, kadinlar da is
yagsamina girerek topluma daha fazla adapte olmaya baslamislardir. Toplumsal
yasamda meydana gelen bu hizli degisiklik beraberinde ¢esitli ¢alkantilar da meydana
getirmistir. Toplumsal yasamin degismesi ile birlikte giiven ortami ve asayis
bozulmus, bunun sonucunda da sug oranlarinda bir artis meydana gelmistir.52

Ikinci Diinya Savasi’ndan onceki sug teorileri (Klasik okul) sugun kaynagmi
genetikte, dogaiistii gii¢lerde, insanlarin acidan kagmasini saglayacak sekilde yaptig
rasyonel tercihlerde aramustir. Ikinci Diinya Savasi sonrasinda artan su¢ oranlarmin
Oniine gegilebilmesi maksadiyla rutin aktiviteler teorisi ile sugun kaynagi arastirilirken
ilk defa su¢ mekanizmasi iizerinden durulmus, bu mekanizmanin incelenerek sug
olaymin engellenebilecegi Lawrance COHEN ve Marcus FELSON’un “Social
Changes And Crime Rate Trends: A Routine Activity Approach” isimli makalelerinde
savunulmustur.

Bu yeni yaklasim, sosyal hayatin degismesi ile birlikte asir1 derecede artan sug
olaylarinin agiklamasini tartismis, magdurlarin ve suglularin hayatin olagan akis
icinde yasadigi giinliikk rutinlerin su¢ sayisindaki artisin sebebi oldugunu
savunmustur.53

Teoride baslangigta sucun unsurlar1 arastirilmis ve bu unsurlar uygun hedef,
motive olmus suglu ve koruyucularin yoklugu olarak belirlenmistir. Sonraki
donemlerde teoriye bunlardan motive olmus suglunun engellenmesini saglayan
“tutucular” eklenmistir. Ilerleyen zamanlarda teorinin sokak suglarini agiklamada daha

etkin bir teori oldugu diisliniilerek diger suglarin agiklanabilmesi maksadiyla sug

52 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.116
53 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.116
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firsatlar1 yaklasimi da eklenerek teori gelistirilmis, rasyonel tercih teorisi* ile
birlestirilmeye calisilmistir. Bu baglamda, sadece sokak suglarinda degil daha genis
bir alanda suglarin agiklanabilmesine imkan saglanmustir.

Bu béliimde 6nce Rutin Aktiviteler Teorisi baglaminda sirastyla sugun unsurlari,
sonradan eklenen unsur olan tutucular, su¢ firsatlari, teori baglaminda su¢ onleme

stratejileri ve yapilan bilimsel ¢aligmalar incelenecektir.
3.1.2. Rutin Aktiviteler Teorisine Gore Su¢un Unsurlar:

1979 yilina kadar olan yaklasimlar sugu anlamada oldukg¢a etkili olmustu fakat
bu yaklasimlar genelde sucu mekéansal olarak analiz etmis, sugun olusmasinda insan
davraniglarinin ve yapilan rutin faaliyetlerin etkilerini ¢ok fazla dikkate almamustir.
Dolayisiyla ne kadar tedbir alinmis olursa olsun sucun Onlenmesinde basarili
olunamamustir.

Bu basarisizlik neticesinde sugun incelenmesi ve 6nlenebilmesi igin yeni bir
yaklagima ihtiya¢ duyulmustur. Bu baglamda Cohen ve Felson tarafindan sug
mekanizmasinin motive olmus suclu, uygun hedef ve hedefi koruyacak koruyucularin
yoklugu olmak iizere Sekil 2 de gosterilen {i¢ sacayagindan olustugu iddiasi ortaya
atilmistir.54

Koruyucular

Sekil 2: Sucun Yapisi.

* Suglularin, sug islerken en az caba ile en gok getiriyi saglayacaklar1 ve bununla birlikte en ¢ok
haz ile en az elemi birlikte yagayacaklar1 sug tiirlerini se¢eceklerini savunan bir klasik okul teorisi.
54 Lawrence E.COHEN, Marcus FELSON “Social Change And Crime Rate Trends: A Routine
Activity Approach” American Sociological Review s.44 (Agustos 1979): s.588-608
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Bu durumda sugun olusabilmesi i¢in ti¢ temel unsur vardir. Bunlardan ilki
elbette, sug islemeye niyetli olan, olumsuz motive olmus kisi veya kisilerin varligi,
ikincisi (verilen emegin karsiligin1 verebilecek degerde) suca uygun bir hedeftir. Son
unsur ise ortamda bahsi gegen hedefi motive olmus sugludan koruyabilecek bir koruma
mekanizmasinin (bekgi, 151k, ses vs.) bulunmamasi gerekliligidir.. Sayilan {i¢ unsurun
herhangi bir zamanda bir araya gelmesi sugu olusturacaktir. Su¢ olusmadan Onleyici
tedbirler ile bu ii¢ unsurun ayn1 zaman ve mekanda bir araya gelmesi engellenebilirse
sug oranlar1 da zamanla azalacaktir.55

Sekil- 2 incelendiginde motive olmus suclu ile uygun hedefin bir araya geldigi
ortamlarda eger hedefi koruyabilecek nitelikte bir koruyucu yoksa su¢ olaymin
gerceklestigi, ortamda nitelikli koruyucu mevcut degilse sug olayimnin gerceklesmedigi
goriilecektir.

Bu baglamda diisiiniildiigiinde ic¢inde bulunulan zamanin 6nemli oldugu
anlagilir. Bu durumu bir Ornekle agiklamak gerekirse saat 17:50 de nitelikli
koruyucunun bulundugu bir anda is yerinden evine giden bir birey (uygun hedef ) yol
tizerinde motive olmus suclu ile karsilastiginda sug olay1 gerceklesmeyecektir. Fakat
nitelikli koruyucunun sadece 17:50 de ortamda bulundugu kabul edilirse evine giden
birey 17:55 te ayn1 yerden gegtiginde ve motive olmus suglu ile karsilastiginda bu sefer

suc olay1r gerceklesecektir.

Daha 6nceki sug teorilerinin higbirinde zaman, sug olayina etki eden bir kavram
olarak diisiiniilmiiyordu. ilk defa rutin aktiviteler teorisi ile su¢ ve mekan faktériiniin
yanina zaman faktorii de eklenerek su¢ daha genis kapsamli agidan incelenmeye

baslandi. 56

Rutin aktiviteler teorisindeki zaman faktoriiniin temelinde Amos HAWLEY’in
1950 yilinda yayimladigi “Insan Ekolojsi Teorisi” (Human Ecology Theory) adl
meshur teorisi yatmaktadir. Hawley bu teorisinde toplum yasaminin zamansal
boyutlarini incelemistir ve bu incelemeyi 3 farkli boyutta yapmuistir. Bu 3 boyut ritim,
tempo ve zamanlamadir.57 Ritim; bir yerden baska bir yer gidis gelisleri ve sosyal

hadisenin ne zaman meydana geldigini, tempo; birim zamanda meydana gelen olay

55 Lawrence E.COHEN, Marcus FELSON “Social Change And Crime Rate Trends: A Routine
Activity Approach” American Sociological Review s.44 (Agustos 1979): s.588-608
56 Osman DOLU, Su¢ Teorileri (Ankara: Global Yaymcilik, 2015), 5.119
57 age, s. 119.
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sayisinil ve zamanlama ise; aslinda birbirinden bagimsiz olan faaliyetlerin ne kadar

koordinasyon ve benzerlik i¢inde meydana geldiklerini ifade etmektedir.58

Bu teori ile su¢ taniminin igine, su¢lu ve magdurlarin giinliik yasanti akisinin
benzerlikler barindirmas: ve neredeyse eszamanli hale gelmesi ile diger teorilerin
ongoremedigi zamansal ve mekansal bir baglanti sugun olusum mekanizmasi igine

eklenmistir.59

Bu teoride suclu ve magdurlar birbirlerinden ayr1 olarak diisiiniilmemis aksine
suc¢ olaymin ortaya ¢ikabilmesi i¢in bu iki unsur arasinda dikkate deger bir iliski
oldugu ileri siirtilmistiir.60

Insanlarin rutin faaliyetleri genel olarak ii¢ yerde devam etmektedir; evde,
isyerinde ve bunlardan uzak mekanlarda. iste bu iic mekanda 6zellikle insanlarin
kendilerini koruyabilecekleri koruyuculardan uzakta oldugu mekanlarda (genelde
bunlar ev ve isyerinden uzakta olan mekanlar olarak diisiiniilebilir.) suclularla
karsilasma ihtimali daha fazladir. Buna istinaden insanlarin gerceklestirdikleri rutin
faaliyetlerle baglantili olarak genelde sokak suglari (Kapkag, yankesicilik vb.)

bigiminde tabir edilen suglarin magduru olma ihtimali daha da artmaktadir.61

Simdi yukarida anlatilan motive olmus suglu, sugun hedefi ve 0 hedefi motive
olmus suglulardan koruyacak koruyucu unsurlarin yoklugunun incelemesi

yapilacaktir.
3.1.2.1. Motive Olmus Suclu

Bu teori, motive olmus suglularin varligin1 pesinen kabul ederek yine diger
teorilerden farklilasmaktadir.62 Bu durumda motive olmus suc¢lular sugun olusmasi
icin gerceklesecek firsatlar1 takip edecek, hatta bu sartlarin yapay olarak

olusturulabilmesi i¢in istedikleri dnlemleri alabilecektir.63

58 Hawley AMOS “Human Ecology: A Theory Of Community Structure.” (1950)’den aktaran
Osman DOLU, Sug¢ Teorileri (Ankara: Global Yayincilik, 2015),s.119

59 Lawrence E.COHEN, Marcus FELSON “Social Change And Crime Rate Trends: A Routine
Activity Approach” American Sociological Review s.44 (Agustos 1979): s.588-608

60 Osman DOLU, Su¢ Teorileri (Ankara: Global Yayincilik, 2015), s.120

61 Lawrence E.COHEN, Marcus FELSON “Social Change And Crime Rate Trends: A Routine
Activity Approach” American Sociological Review s.44 (Agustos 1979): s.588-608

62 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.120
63 age, s. 120.
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Bu yaklagimda pekgok insan potansiyel suclu olarak kabul edilir. Simdiye kadar
su¢ islememis olmalarinin nedeni, heniiz Onlerine su¢ isleyebilmek icin gerekli
firsatlarin ¢ikmamis olmasi olabilir. Potansiyel suglular uygun firsatlarla birlikte
gercek suclulara dontisiirler. Bu yiizden bu yaklagimin temelinde insanlar potansiyel

suglu olarak goriiliip sugun 6nlenebilmesi icin diger iki unsura odaklanilmistir.64

Bu baglamda Zipf’in en az c¢aba prensibine yiizeysel olarak deginmekte fayda
vardir. Bu prensibe gore insanlar, elde etmek istedikleri seyleri en az emek ve ¢aba ile
elde etmeyi isterler. Bu baglamda suclular, su¢ islemek i¢in gidebilecekleri en yakin
yerleri veya yollarinin tizerindeki hedefleri segerler.65 Bu durumda suglularin yogun
bulundugu bir mahalden veya oraya yakin bir yerden gegiyorsaniz ve eger

koruyuculariniz yoksa su¢ magduru olma ihtimaliniz daha ytiksektir.

Zipf’in ikinci prensibi ise; insanlarin konu iizerine fazla diistinmeden mevcut
bilgilere gore hareket ettiklerini savunmaktadir.66 Buna gore; nasil ki daha ucuza
aliabilecek bir iiriin i¢in genelde gerekli arastirmay1 yapmayip ayni liriinden 6niimiize
ilk ¢ikani aliyorsak, motive olmus suglular da yollarinin kesistigi ve koruyuculardan

yoksun ilk hedef iizerinde sug fiilini gerceklestirmektedirler.

Bu durumda rutin aktiviteler teorisinin Zipf’in prensiplerinden etkilendigini
sOylemek yanlis olmaz ama, Zipf’in bu prensipleri uzun zaman tasarlanarak ve gerekli
calismalarin yapilmasi suretiyle emek harcanarak islenen sug fiillerini agiklamakta
yetersiz kalmaktadir. Ornegin bir bankanm biitiin giivenlik sistemlerini asip banka
miisterilerinin hesaplarindan ¢ok kiiciik miktarlarda paralar transfer ederek kendisine
bir getiri saglayan ve arkasinda iz birakmadan sistemden ¢ikarak yakalanmayan bir
bilgisayar korsaninin isledigi sug¢ siliphesiz ki uzun siire planlanip {tizerinde

calisilmadan gergeklestirilmis olamaz.
3.1.2.2. Koruyucularin Yoklugu

Felson’a gore koruyucular denildiginde akla ilk olarak polis ve diger giivenlik
kuvvetleri gelmektedir. Evet, bu unsurlar bir koruyucudur fakat ¢ogu zaman sug fiili

gergeklestirildiginde olay mahallinde dahi olmamaktadir. Koruyuculardan asil kasit,

64 Osman DOLU, Su¢ Teorileri (Ankara: Global Yayncilik, 2015), s.121

65 George Kinsley Zipf, ""human behavior" principle of least effort ( Newton, Massachusetts,
1948)

66 age.
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sokak suglar1 diigiiniildiigiinde, bir arkadas, etraftaki diger insan/insanlar, bir evcil
hayvan veya basibos bir sokak kopegi ve benzeri seylerdir.67 Evden hirsizlik sugu
diistintildiigiinde kapida giiglii bir kilit, ¢alisan hatta sahte bir kamera sistemi vb. siber
suglar disiiniildiigiinde bir anti viriis yazilimi, iizeri mat bantla kapatilmis bir
bilgisayar kamerasi, bir erisim sifresi vb., olabilir. Koruyucular denilince illa ki

giivenlik giliclerinin diisiiniilmesi yanlistir.

Su¢ magduru olma ihtimalinin en az oldugu yer koruyucularin bulundugu
ortamlardir. Insanlarin giinliik rutinlerine dalip etrafindakileri disaridan gelebilecek
saldirilara kars1 koruma ihtimalleri azaldig1 i¢in sugun Onlenmesinde koruyucularin

varligi en 6nemli husustur.68
3.1.2.3. Uygun Hedef. (Su¢un Hedefi

Insanlarin ekonomik durumlar iyilestikce suclular tarafindan ¢alinacak daha
fazla seyin ortaya ¢iktigi, sahislar lizerinde kiymetli pekgok sey tasidiklari igin gerek
sahislarin kendisine gerekse de mallarina yonelik olarak saldir1 ihtimalinin gittikce
arttig1 goriilmektedir.69 Yani bu teori kapsaminda artan uygun hedeflerin sug sayisini
arttirmakta etkili bir faktor oldugunu sdyleyebiliriz. Bir baska deyisle motive olmus
suclularin yolu ne kadar ¢ok uygun hedefler ile birlesirse ve hedefler koruyuculardan
yoksunlarsa su¢ oranlarinin da artacagi anlagilmaktadir.

Bu durumda bir hedefi uygun yapan seylerin arastirilmasi gerekmektedir.
Aslinda bir hedefi uygun yapan sey suglular i¢in o hedefi ¢ekici yapan unsurlardir.
Felson ve Cohen’e gore uygun hedef tanimi ile degerli, erisilebilir, goriiniir, duragan
(rutin faaliyetlerde bulanan olarak anlasilmalidir.), koruyuculardan yoksunluk gibi
ozelliklere sahip olmasi gerektigi anlagilmalidir.70 Giiniimiizde sik¢a kullanilan
diziistii bilgisayarlar, cep telefonlar1 ve benzeri tirlinler 6zellikle hirsizlik baglaminda
diisiiniildiiglinde tagimasi kolay ve ayn1 zamanda maddi degerleri yiiksek oldugundan

uygun hedefler olarak diisiiniilebilir. Siber suclar baglaminda diisiiniildiiglinde ise,

67 Marcus FELSON, Rachel L.BOBA Crime And Evreyday Life (Washington D.C.: Sage
Yayincilik, 2010), s.110

68 Cordella PETER, Siegel LARRY, Readings in Contemparory Criminological Theroy (Boston,
Northeastern University Press, 1996), s.22
69 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.122
70 Lawrence E.COHEN, Marcus FELSON “Social Change And Crime Rate Trends: A Routine
Activity Approach” American Sociological Review s.44 (Agustos 1979): s.588-608
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zay1f giivenlik sistemlerine sahip fakat degerli bilgiler barindiran bilisim sistemleri
uygun hedef olarak degerlendirilebilir.

Alan yazinina bakildiginda su¢ magduru olmayi etkileyen bes temel unsurdan
bahsedildigi goriilmektedir. Bunlar; hedefin goriiniir olmasi, degerli veya arzu
edilebilir olmasi, suga karsi korumasiz olmasi, hareket kabiliyeti ve erisilebilir

olmasidir. Simdi bunlarin agiklamalari {izerinde durulacaktir.

3.1.2.3.1. Hedefin Goriiniir Olmasi

Motive olmus suglu tarafindan siirekli bir hedef aranmaktadir. Bu durumda suca
konu olabilecek unsurlarin dikkatsiz bir sekilde ortada bulundurulmasi suca davetiye
¢ikartmak gibi degerlendirilebilir. Ornegin kalabalik bir yerde bir deste para sayilmast,
Aracin iginde goriilebilecek bir sekilde kiymetli bir esya birakilmasi ya da kiymetli
veriler icerdigi bilinen bir bilisim sisteminin insanlarin gérecegi bir yerde parola ile
korunmaksizin terk edilmesi motive olmus suglulari harekete gecirmek icin ¢ok giizel

firsatlardir.

3.1.2.3.2. Hedefin Degerli Veya Arzu Edilebilir Olmasi

Bir seyin su¢ hedefi olmasini belirleyen en 6nemli faktor onun degerli ve arzu
edilebilir olmasidir.71 Ornegin bir bilgisayar korsaninin koruma seviyeleri ayn1 olan
saldirabilecegi 10 tane bilgisayar oldugunu ve korsanin sadece bir bilgisayara
saldiracaginm1 farz ettigimizde bilgisayar korsani kendisine gore rasyonel bir tercih
yapacak ve kendisi i¢in daha degerli olana veya sizmay1 daha fazla istedigi bilgisayara

saldiracaktir.

3.1.2.3.3. Hedefin Su¢a Kars1 Korunmasiz Olmasi

Korunmasizlik ile su¢lunun hedefe ne kadar kolay ulasilabildigi, ona ne kadar
kolay saldirabildigi ve hedefin saldirgandan ne kadar zor kacabildigi kast edilmektedir.
Bu durumda yaslhlar, ¢ocuklar ve engellilerin diger insanlara gére daha ¢ok sug
magduru olacaklarr asikardir.72 Ya da anti viriis sistemleri ile korunmayan bir bilisim

sistemi korunana nazaran daha korumasiz bir hedef olarak diisiiniilebilir.

71 Osman DOLU, Sug Teorileri (Ankara: Global Yaymcilik, 2015), 5.123

72 George E.ANTUNES ve dig. “Patterns of Personel Crime Against The Elderly” The
Gerentologist c.17. s.4 (1977) s.321-327
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3.1.2.3.4. Hareket Kabiliyeti

Bir hedefin suga konu olmasini etkileyen bagka bir faktér de hedefin hareket
kabiliyetidir. Hicbir suclu kendi kas giiciiyle tagiyamayacagi agirlikta bir altin kiitlesini
destek donanimlar1 olmadan calmaya tesebbiis etmez. Aksine arabalar suglularin
tagtyamayacagi kadar agir olmasina ragmen hareket kabiliyetleri yiiksek oldugundan

hirsizlarin hedefi haline gelebilir.73

3.1.2.3.5. Hedefin Miisait ve Erisilebilir Olmasi

Hedefin miisait ve erisilebilir olmasindan kasit motive olmus su¢lunun rahatlikla
hedefe ulasabilmesini ve oradan rahatga uzaklasabilmesini ifade eder. Suglularin
kullandig1 giizergah iizerinde bulunan degerli ve arzu edilebilir her sey potansiyel bir
hedeftir. Dolayisiyla da suglularin daha ¢ok bulundugu yerlerde yasayanlar daha fazla
magdur ve onlarin kullandiklar1 esyalar diger yerlerdekilere goére daha fazla sug
konusu olurlar.74

Gilintimiizde insanlarin rutin faaliyetleri i¢inde evde gegirilen zamanin azalmasi
ile birlikte evlerin giindiiz vakitlerinde daha bos kalmasi evlerin miisait ve erisilebilir
bir hedef olmasina neden olmus, dolayisiyla evden hirsizlik olaylari artmistir.75

Siber ortam bu baglamda disiiniildiiglinde; insanlarin internette gezinti
aligkanliklar1 onlarin daha gok su¢ magduru olmasina, ya da benzer internet kullanim
aligkanliklarina sahip olanlarin benzer su¢larin magdurlari olmasina sebep olabilir.

Yine giivenlik katmanlar1 kolayca asilabilecek ve geride iz birakmadan kolayca
cikilabilecek miisait ve erisilebilir bilisim sistemleri her zaman bilgisayar

korsanlarinin hedefi olacaktir.

3.1.3. Diger Bir Faktor Olarak Tutucular

Felson, bu teoride sucgu olusturan faktorler olarak tanimlanan 3 faktoriin disinda

suclularin motive olmasini saglayan seyin ne oldugunun, motive olmus suc¢lunun

73 Cordella PETER, Siegel LARRY, Readings in Contemparory Criminological Theroy (Boston,
Northeastern University Press, 1996), s.22
74 George E.ANTUNES ve dig. “Patterns of Personel Crime Against The Elderly” The
Gerentologist ¢.17. s.4 (1977) s.321-327
75 Cordella PETER, Siegel LARRY, Readings in Contemparory Criminological Theroy (Boston,
Northeastern University Press, 1996), s.24
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sergileyecegi  suglu davramiglarin  nasil  engellenebileceginin  veya onlar
engelleyebilecek faktorler olup olmadigina dair aragtirmalarin eksik kaldiginm
diisiinmtis ve teoriye bu islevi yerine getirecek dordiincii bir unsur olarak tutucularin
eklenmesi gerektigi’6 tezini ortaya atmistir.

Felson “engellenmis suglu” yaklasiminda suglu davranislar gosterecek kisilerin
cevre, aile ve toplum gibi tutucular tarafindan engellenebilecegini diislinmiistiir.
Bunlardan en 6nemli tutucularin, kisiyi yakindan taniyan ve otoritesi su¢lu tarafindan
kabul edilen bireyler olacagini savunmustur. /7

Rutin aktiviteler teorisi ilk olarak gelistirildigine hedefin kontrol altinda
tutulmasinin yani koruyucularin 6nemi iizerinde durulurken, Felson’un bu yaklagimi
ile birlikte suglularin engellenmesi gibi bir diisiince gelismeye baglamistir. Bu
degisiklik ile birlikte su¢lular “motive olmus su¢lu” durumundan ¢ikarak “sug islemesi
muhtemel” durumuna getirilmistir ve insanlar1 potansiyel suclu olarak gérmekten

yavas yavas vazgecilmeye baglanmistir.78

3.1.4. Sug¢ Firsatlan

Rutin aktiviteler teorisinin biitiin sug¢ tiirleri i¢in bir agiklama getirmeye
zorlandigimi yukarida belirtmistik. 1998 yilinda Felson ve Clarke bir araya gelerek

2

“Oppurtinity makes the thief....” (“Firsat hirsiz yapar....”) isimli iinlii makalelerinde
sucun asil sebebinin firsatlar oldugunu ortaya atarak rutin aktiviteler teorisinin
kapsama alanin biraz daha gelistirmekle kalmamislar ayn1 zaman da onu rasyonel
tercih teorisi ile birlestirerek su¢ olayina yeni bir bakis agis1 getirmislerdir.79 Onlara

gore firsat-sug iliskisinin asagida belirtilen 10 esas prensibi vardir:80

1. Biitiin su¢larin nedeni olarak firsatlar yadsinamaz bir rol oynar.
2. Her sug tipine gore sug firsatlar1 degisiklik gosterir. (Suglu agisindan

bakildiginda nasil ki aragtan hirsizlikta aracin caminin agik birakilmasi bir firsatken,

76 Marcus Felson, “Linking Criminal Choices, Routine Activities, Informal Control, and Criminal
Outcomes” The Reasoning Criminal: Rational Choice Perspectives On Offending (1986) s.119-128.

77 Marcus Felson, “Those Who Discourage Crime” Crime And Place c.4 (1995) s.53-66.
78 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.126
79 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.128

80 Marcus FELSON, R.V.Clarke. “Opportunity Makes the Thief.” Police Research Series Paper
98, Policing and Reducing Crime Unit. Research, Development and Statistics Directorate. London:
Home Office (1998).
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“123456” gibi kolay tahmin edilebilecek sifreleri kullanmak da bilisim suglarinda bir
firsattir.)

3. Firsatlar belli mekan ve zamanlarda yogunlasmustir. (Internet iizerinden
yayilan viriislerin biiylik bir ¢ogunlugu miistehcen igerikli siteler yoluyla baska
bilgisayarlara gegmektedir.)

4. Firsatlar insanlarin rutin olarak her gilin yaptiklari faaliyetlerin sonucu
olarak ortaya ¢ikarlar.

5. Once islenmis bir sug sonra islenecek bir sug igin firsat dogurur.

6. Bazi durumlar veya iiriinler kars1 konulamaz sug firsatlari agiga ¢ikarir.

7. Teknoloji ve sosyal alanda olan degisiklikler yeni sug firsatlari ortaya
cikarir.

8. Sugun dnlenmesi sug firsatlarinin azaltilmasi ile miimkiindiir.

9. Sug firsatlarinin azaltilmasi genelde sugun yer degistirmesine sebep olmaz.

10. Firsatlarin yogun olarak azaltilmasi sug¢ oranlarinda biiyiikk bir diisiis

saglar.

Bu diisilincelerin ispatlanabilmesi i¢in birtakim deneyler yapilmasi ¢ok zordur.
Ciinkli bir firsat yaratip o firsat karsisinda insanlarin suglu davranis sergileyip
sergilemeyeceklerini takip etmek etik degildir. Ama buna ragmen ge¢miste bu konu
ile ilgili olarak pek ¢ok deney yapilmistir. Deneylerden birinde kopya ¢ekme firsati
yaratilan bir sinavda 6grencilerin biiylik cogunlugunun kopya cektigi tespit edilmistir.
Bunun gibi daha pekgok deney yapilmistir.81 Yapilan bu deneylerde gozlemlenen
durumlar sonucunda etkileyici bir sug firsati ortaya ¢iktig1 zaman bireylerin genelde

rasyonel bir tercih yaparak sug isledikleri tespit edilmistir.82

3.1.5. Rutin Aktiviteler Teorisi Baglaminda Durumsal Su¢ Onleme

“Durumsal su¢ 6nleme” suglularin su¢ 6nlemek ic¢in aradig: firsatlarin ortadan

kaldirilarak suglarin azaltilmasindan baska bir sey degildir.83 Bu yaklasimda

81 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.129

82 Marcus FELSON, R.V.Clarke. “Opportunity Makes the Thief.” Police Research Series Paper
98, Policing and Reducing Crime Unit. Research, Development and Statistics Directorate. London:
Home Office (1998).

83 Cordella PETER, Siegel LARRY, Readings in Contemparory Criminological Theory (Boston,
Northeastern University Press, 1996), 5.23-25.
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suglularin pesinden kosup onlar1 yakalamaya c¢alismak gibi bir durum sz konusu
olmamaktadir. Sadece onlarin sug¢ firsatlar1 olarak degerlendirdigi seyleri 6nceden
analiz edip bu durumlarin iizerine gidilerek, suglularin kendiliginden sug¢ isleme
iradesinden vazgegmesi beklenir. Mesela internet bankaciligina giris yaparken
kullandigimiz sifreler bankalar tarafinda belirlenen bir takim sartlar1 (6rnegin;
“sifreniz en az bir biiyiik harf ve en az bir simge i¢cermelidir”) tasimak zorundadir.
Goriiniirde bir glivenlik tedbiri olarak algilansa da bu uygulama aslinda, durumsal sug
onleme yaklasimima c¢ok gilizel bir O6rnek teskil etmektedir. Sifrelerin giivenlik
seviyeleri arttik¢a suclular tarafindan kirilabilme ihtimali azalmaktadir. Belki bir suglu
onlarca kere deneyip kiramadigi sifreyle ugrasmayr birakacak ve “nasil olsa o
bankanin sistemine ne kadar ugragsam da giremiyorum” seklinde bir diisiinceye
kapilacak, dolayisiyla su¢ islemekten vazgegebilecektir. Bunun sonucunda da

bilgisayarla baglantili dolandiricilik suglarinin oraninda bir azalma goriilecektir.

Yukarida verilen Ornekten de anlasilacagi iizere durumsal su¢ Onleme
yaklagimlarinda motive olmus su¢lu ile degil, sugu meydana getiren durumlarla
ilgilenilmektedir. Bu durum durumsal su¢ 6nleme yaklagiminin en temel ve belirgin
ozelligidir.84

Durumsal su¢ Onleme, siklikla, islenen suclarla ilgili olan su¢ firsatlarinin
azaltilmas1 seklinde ortaya konulmaktadir. Bunun i¢in yapilacak ¢evre diizenlemeleri,
mevzuat diizenlemeleri, bilgilendirme faaliyetleri vb. her tiirlii yonetimsel islemler bu
kapsamda degerlendirilebilir. Boyle bir su¢ dnleme stratejisi farkli sug tiirleri tizerine
derinlemesine analiz yapilarak gelistirilebilir.85 Bu yaklasimin temelinde yatan asil
diisiince sucun rasyonel bir tercih olmaktan ¢ikarilmasidir.86

Sucun bu yontemle engellenmesi iizerine yapilan en {inlii ¢aligma Oscar
NEWMAN’1n “Savunulabilir Alan, Sugun Sehir Dizayni Yoluyla Engellenmesi”
(Defenceble Spaca, Crime Prevention Through Urban Design) isimli kitabidir.87

84 David D.HERBERT, Stephen W.Hyde “Enviromental Criminology: Testing Some Area
Hypotesis.” Transactions of the Institute of British Geographers ¢.10, .3 (1985), 5.259-274.
85 Clarke, Ronald V. “Situational Crime Prevention: Its Theoretical Basis and
Practical Scope.” Crime and Justice, c.4, (1983) s. 225-256.
86 Osman DOLU, Sug Teorileri (Ankara: Global Yayincilik, 2015), s.130
87 age, s. 130.
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Newman bu kitabinda temel olarak kisilerin birbirlerini tanimasina daha fazla imkan
verecek sekilde diizenlenen sehirlerde sugun kendiliginden azalacagini belirtmektedir.

Durumsal su¢ onleme yontemleri Sekil 3 te gosterildigi gibi hedeflerle ve
mekanlarla ilgili olmak iizere iki ana baslik altinda toplanmaktadir. Her iki tedbir sekli
de, dogrudan 6nleme metotlarindan dolayli bigimde 6nleme metotlarina dogru giden

bir mantig1 barindirmaktadir.

DOGRUDAN HEDEFLERLE ILGILI MEKANLARLA ILGILI
ONLEME TEDBIRLER. TEDBIRLER.
1. Hedefler yok edilmeli ya da 6. Erisim ve giris ¢ikislar
hedef olmaktan ¢ikartilmali. yasaklanmali
7. Giris ¢ikiglar azaltilmali ve
2. Hedefler degistirilmeli. giris ¢ikis kurallar
degistirilmeli
N .. ) 8. Calisanlar gozetim altinda
3. Hedefler giiclendirilmeli. tutulmali
9. Dogal gozeti 1 1
4. Hedefler isaretlenmeli. o8dl gozetim uygtianmatl
. 10 Giris otkisl —— -
%ONIEQK/II;EI 5. Alternatifler olusturulmali. Giris qikislar degistirilmeli

Sekil 3: Durumsal Su¢c Onleme Yéntemleri.

Osman DOLU, Sug¢ Teorileri (Ankara: Global Yayincilik, 2015), s.132

Hedeflerle ilgili tedbirleri birer 6rnekle a¢iklamak gerekirse her bir tedbir i¢in su
ornekler verilebilir. Birinci tedbir olarak, genel ag iizerinden yapilan aligveriglerde
gercek kredi kart1 yerine sanal kart kullanilarak gercek kart bilgilerinin ¢alinmasinin
oniine gegilebilir. Ikinci tedbir kapsaminda, magazalarin kullandig teshir iiriinlerinin
maket olanlarla degistirilmesi sdylenebilir. Ucgiincii tedbir igin, teshir iiriinlerinin
tezgaha sabitlenmesi diisiiniilebilir. Dordiincii tedbir gergevesinde, satilan triinlerin
lizerine manyetik isaretleyiciler koyarak kasadan gegcmeden magazadan ¢ikarilmaya
caligilan trilinlerin tespit edilmesi saglanabilir. Besinci tedbir olarak ise suglularin
ilgisini ¢ekecek sportif veya sosyal faaliyet girisimlerinde bulunularak dikkatin

dagitilmasi ve dolayisiyla ilgilerinin y6niiniin degistirilmesi saglanabilir.88

88 Cordella PETER, Siegel LARRY, Readings in Contemparory Criminological Theory (Boston,
Northeastern University Press, 1996), 5.23-25.
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Mekanlarla ilgili alinabilecek tedbirlerin agiklamak icin ise su Orneklerden
yararlanilabilir.  Altinci tedbir kapsaminda kap1 ve pencerelerin girisi engelleyecek
sekilde demir parmaklarla kapatilmasi. Yedinci tedbir olarak, kartli giris cikis
sistemleri getirilip su¢ mekani olabilecek yere olan girislerin seyreltilmesi. Sekizinci
tedbir ¢ercevesinde sugun olusabilecegi mekanlarda bulunan gorevlilerin ve sz
konusu mekanin kamera sistemleri ile gozlemlenmesi. Dokuzuncu tedbir demek igin,
sugun olusabilecegi mekanlarin herkesin birbirini kontrol edecek sekilde
diizenlenmesi ve son tedbir kapsaminda ise su¢ olusabilecek mekanlara giris ¢ikis

yapilan yerlerin belirli bir plan dahilinde degistirilmesi saglanabilir.89

3.1.6. Teori Kapsaminda Yapilan Bilimsel Calismalar

Stahura ve Sloan, kayitli sug istatistiklerinden faydalanarak, 1972 ile 1980 yillari
arasinda 8 yil boyunca 676 Amerikan varosundaki suclari, 1998 yilinda incelemistir.
Calismalarinin sonucunda bu teorinin mala kars1 islenen suglar ve siddet suclarinda
gecerli oldugunu tespit etmislerdir. Ayrica sugun 3 unsurunun bir arada bulunmasinin
mala kars1 islenen suglar tetikleyici bir sebep oldugunu 6zellikle vurgulamiglardir.90

Miether, Stafford ve Long 1987 yilinda ABD’nin 13 sehrinde ikamet eden
107678 kisilik bir 6rneklemde sahislarin rutin aktivitelerinin ve yasam tarzlarinin mala
karst islenen suclardaki degisiklikleri dogru bir sekilde degerlendirdigini tespit
etmislerdir.91

Mustaine ve Tewbusky 1998 yilinda iiniversite Ogrencileri arasinda yaptigi
caligmalarinda, teorinin basit suglari ve daha karmasik olan 6zellikle hirsizlik gibi mala
kars1 suglar1 agiklamada gegerli oldugunu, ancak sugun unsurlar1 olan koruyucularin

yoklugunun basite indirgenmis sekilde degil de bireyin zamanini nasil gegirdigi,

89 Cordella PETER, Siegel LARRY, Readings in Contemparory Criminological Theory (Boston,
Northeastern University Press, 1996), s.23-25.

90 John M.STAURA, John J.SALOAN “Urban Stratification of Places, Routine Activities and
Suburban Crime Rates” Social Forces c.4 (1988), s.1102-1118

91 Terance D.Miethe, Mark C.Stafford, Long J.Scott. “Social Differentiation in Criminal
Victimization: A Test of Routine Activities/Lifestyle Theories.” American Sociological Review” c¢.52,
S. 2, (1987), 5.184-194.
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disarida bulundugu zamanlarda nerelere gittigi gibi unsurlarin daha derin sekilde
analiz edilerek incelenmesi gerektigini tespit etmislerdir.92

Schwartz, DeKeseredy, Tait ve Alvi 2001 yilinda yaptiklari c¢aligmalarinda
koruyucunun etkisinin sucun olusmasi iizerine olan etkilerini arastirmislardir.
Calismada Kanada’da ulusal diizeyde yapilan bir anket sonuglar1 degerlendirilmis ve
calisma sonucunda alkol kullanan bir erkek arkadasa sahip liniversiteli kiz 6grencilerin
tecaviize ugrama ihtimalinin arttigini tespit etmislerdir.93 Bu da koruyucunun etkili
olmasini su¢ oranlarini azaltacagi manasina gelmektedir.

Cohn ve Rotton 2000 yilinda mala kars1 islenen suglardan gasp, evden hirsizlik
ve adi hirsizlik {izerine yogunlagarak bu teoriyi test etmislerdir. Caligmalarinda
ABD’nin Minneapolis sehrinde polise gelen ihbarlar iizerinden veriler toplanmistir.
Aragtirmanin sonucunda, su¢ olaylarimin haftanin belli giinlerinde ve belli
zamanlarinda meydana geldigini, ayrica sicak havalarda belirtilen suclarin daha fazla

islendigini tespit etmislerdir.94

Yine Cohn ve Rotton 2003 yilinda yaptiklari baska bir ¢alismada uzun tatiller
sirasinda siddet suclarinin arttigini, mala karsi islenen suglarin azaldigini fakat bu

iliskinin kisa tatillerde gegerli olmadigini tespit etmislerdir.95

Sherman, Gartin ve Buerger 1998 yilinda yaptiklari ¢aligmada sugun mekanla
olan iligkisini test etmislerdir. Calismada ABD’nin Minneapolis sehrinde bir y1l i¢inde
115000 farkli adresten gelen 323979 telefon gdriismesini incelemisler ve ¢alismanin
sonucunda gelen aramalarin yiizde ellisinden fazlasinin sadece sehrin %3’liikk bir
boliimiinden geldigini tespit etmislerdir. Bunun dagilimima baktiklarinda tecaviiz

olaylarinin sehrin sadece %1,2’lik, oto hirsizliklarinin %2,7°lik, gasp olaylarinin ise

92 Elizabeth Ehrhardt Mustaine, Richard Tewksbury. "Predicting risks of larceny theft
victimization: A routine activity analysis using refined lifestyle measures." Criminology ¢.36 s.4 (1998)
5.829-858.

93 Martin D. Schwartz ve dig. "Male peer support and a feminist routing activities theory:
Understanding sexual assault on the college campus." Justice Quarterly ¢.18. .3 (2001) s.623-649.

94 Ellen G. Cohn, James Rotton. "Weather, seasonal trends and property crimes in Minneapolis,
1987-1988. A moderator-variable time-series analysis of routine activities." Journal of Environmental
Psychology c.20 s.3 (2000) s.257-272.

95 Ellen G. Cohn, James Rotton. "Even criminals take a holiday: Instrumental and expressive
crimes on major and minor holidays."" Journal of Criminal Justice ¢.31 s.4 (2003) s.351-360.
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%2,2’lik bir boliimiinde meydana geldigini tespit etmigler ve su¢ ile mekan arasinda

cok biiylik bir iligski oldugunu belirtmislerdir.96

Roncek ve Maier 1991 yilinda yaptiklar ¢alismalarinda ickili mekanlar ile sug
arasindaki baglantiy1 incelemislerdir. Caligsmalarinda ABD’nin Cleveland sehrinde
bulunan bir igkili mekanin ¢evresindeki mekan agilmadan 6nceki ve agildiktan sonraki
su¢ oranlari karsilastirilmis ve igkili mekan agildiktan sonra bolgedeki sug¢ oranlarinin

artti@1 tespit edilmistir.97

Bennet 1991 yilinda 52 {ilkeyi kapsayan 25 yillik bir veri seti ile yaptigi
calismasinda bu teorinin gegerliligini test etmistir. Aragtirmanin sonucunda soz
konusu teorinin genel bir sug teorisi olmaktan ziyade suga 6zel bir yaklagim olabilecegi
sonucuna varmistir. Teorinin mala karsi islenen suglarda gii¢lii oldugunu fakat sahsa
kars1 islenen suclarda o kadar gii¢lii olmadigini tespit etmis ve sonraki ¢aligmalarin

sug Ozelinde yapilmasi gerektigini agiklamigtir.98

Unal, Orcan ve Sezer 2014 yilinda yaptiklar1 ¢alismalarinda magdur bakis
acistyla mekan ile sug¢ arasindaki iligkiyi arastirmiglardir. Arastirma Ankara’dan 476,
Mugla’dan 173 katilimer ile yapilmistir. Calisma sonucunda Ankara ilinde parklarin,
Mugla ilinde ise mahalle i¢cinde belli alanlarin katilimcilar tarafinda tehlikeli olarak
belirtildigi tespit edilmistir.99 Yani sug ile mekan iliskisi magdur (su¢un hedefi de

denebilir) goziinden bakildiginda 6nem arz etmektedir.

Duru, 2013 yilinda yaptig1 ¢aligmasinda Bursa ilinde 2003-2007 yillar1 arasinda
polise ulasan sug¢ sayilarindan faydalanarak igkili yerlerin, kahvehanelerin ve lise
seviyesindeki okullarin sug¢ sayisimi arttirdigini tespit etmistir.100 Bu da rutin

aktiviteler teorisinin dogrulandigi manasina gelmektedir.

96 Lawrence W. Sherman, Patrick R. Gartin, and Michael E. Buerger. "Hot spots of predatory
crime: Routine activities and the criminology of place." Criminology ¢.27 s.1 (1989) s.27-56.

97 Dennis W. Roncek, Pamela A. Maier. "Bars, blocks, and crimes revisited: Linking the theory of
routine activities to the empiricism of “hot spots™." Criminology c.29 s.4 (1991) s.725-753.

98 Richard R. Bennett, "Routine activities: A cross-national assessment of a criminological
perspective." Social Forces ¢.70 s.1 (1991) s.147-163.

99 Halime Unal, Mustafa Organ, Serdenger SEZER “Kentlerde Tehlikeli Alanlar: Ankara ve Mugla
Omegi” Gelecegin Sehri Sempozyumu Bildiriler, 24-25 Aralik 2014 (istanbul: Yildiz Teknik
Universitesi, 2014) s.325-340.

100 Hac1 Duru, “Liselerin, igkili Yerlerin Ve Kahvehanelerin Sokak Uzerinde Olusan Suga Etkisi
Bursa Ornegi”, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi .3, s.2, (2013) s.1-105.
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Madeniis 2016 yilinda yaptig1 ¢calismasinda 2010-2014 yillar1 arasinda Tiirkiye
genelinde kirsalda gerceklesen hirsizlik olaylarimi Jandarma Genel Komutanlig
verilerinden faydalanarak incelemis, sug firsatlarinin kirsalda meydana gelen hirsizlik
olaylarinin biiylik bir boliimiinii agikladigimi fakat hirsizlik olaylarinin olusmasinda

etkili sosyolojik nedenlerin goz ardi edilmemesi gerektigini tespit etmistir.101

Bossler ve Holt bir lisede topladiklart 650 6rneklem ile 2009 yilinda rutin
aktiviteler teorisinin siber suglar1 agiklama seviyesini Olgmek iizere yaptiklari
caligmalarinda; rutin aktiviteler arttikca su¢ magduriyetin de arttigini, koruyucularin

da su¢ magduriyeti iizerine bir etkisi olmadigini tespit etmistir.102

101 Murat MADENUS, “Degisen Kirsal Yasam Aliskanliklarimin Hirsizlik Suguna Etkisi.”,
Giivenlik Bilimleri Dergisi c.5 5.2, (2016) s.85

102 Adam M.Bossler, Thomas J. Holt. “On-line Activities, Guardianship, and Malware Infection:
An Examination of Routine Activities Theory.” International Journal of Cyber Criminology. ¢.3s.1

(2009) s.415
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ARASTIRMANIN KAPSAMI VE ONEMI

4.1. Arastirmanin Amaci ve Onemi

4.1.1. Arastirmanin Amaci

Aragtirmanin amaci ge¢miste daha ¢ok hirsizlik gibi mala kars1 olan suglarda
gecerliliginin yiiksek oldugul03 fakat diger sug tiirlerini agiklamakta zorluk cektigi

anlagilan rutin aktiviteler teorisinin siber suc¢lar1 agiklama diizeyini tespit etmektir.
4.1.2. Arastirmanin Onemi

Tiirk alan yazininda siber suglar ve kriminoloji ekseninde yapilan ¢aligmalar
genelde siber su¢ algisi lizerine durmustur Bunun sonucu olarak, siber sug
magduriyetini rutin aktiviteler teorisi bakis acisindan inceleyen arastirma sayisi yok
denebilecek kadar az sayida kalmistir. Bu ¢alisma alan yazinindaki bu boslugu az da

olsa dolduracaktir.

4.2. Arastirmanin Yontemi

4.2.1. Arastirmanin Evren ve Orneklemi
4.2.1.1. Arastirmanin Evreni

Bu arastirmanin evreni olarak ABD’de bulunan tiim sabit ve mobil telefon hatt1

sahipleri belirlenmistir.
4.2.1.2. Arastirmanin Orneklemi

Aragtirmanin evreni i¢inden eyaletlerin niifuslar1 ile orantili olarak rastgele
secilen 35930 telefon numarasina yapilan aramaya cevap veren 18 yas iisti 1040

katilimer arastirmanin 6rneklemini olusturmaktadir.
4.2.2. Arastirmanin Veri Toplama Teknikleri

Arastirma ABD’de bulunan sabit hat ve cep telefonu hatti sahiplerinin tamamin
temsil edecek sekilde yine ABD’de bulunan “Pew Research Center” adli kurulus adina

“Survey Sampling International” isimli kurulus tarafinda saglanan Orneklem ile

103 John M.STAURA, John J.SALOAN “Urban Stratification of Places, Routine Activities and
Suburban Crime Rates” Social Forces c.4 (1988), s.1102-1118
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yapilmistir. Anketin uygulamasi ise Princeton Survey Research Associates
International adli kurulus tarafindan EK-1’de orijinali sunulan goriisme formuna gore

yapilmustir.

Anket kapsaminda goriismeler 30 Mart-3 Mayis 2016 tarihleri arasinda
gerceklemistir. Anket kapsaminda potansiyel katilimcilara ulagma sansint maksimuma
cikartmak icin aramalar tekrarli olarak yapilmis, bir potansiyel katilimciya bir giin

ulasilamadiysa ayni giin degil farkli glinlerde aramalar tekrarlanmistir.

Sabit hatlar i¢in yapilan aramalarda anketorler aradiklar telefon numarasinda
karsilarina ¢ikan sahistan, resit olmak sart1 ile o anki sosyal ortamda bulunan en geng,
mobil hatlar i¢in yapilan aramalarda ise en yasl kisi ile goriismek talebinde bulunup

bu sart saglandiktan sonra gériismeye baslamislardir.
4.2.3. Arastirmada Kullanilan Verilerin Analizi

Yukarida bahsedilen kuruluslar tarafindan uygulanan anket verileri SPSS
programina aktarilmis, verilerin ¢oziimlenmesinde SPSS 20.0 paket programi
kullanilmistir. Oncelikle katilimeilarin belirli durumlara ait tanimlayici istatistikleri
cikarilmig, sonrasinda degiskenlerin birbirleri ile olan iliskilerini belirlemek {izere

korelasyon analizi yapilmistir.
4.2.4, Arastirmanin Simirhihiklar:

Bu calismanin kavramsal c¢ergevesinin incelendigi 2’nci boliimde siber suglar
mer’i mevzuata gore incelenmis olup Tiirk Ceza Kanunu ve Avrupa Birligi Konseyi
tarafindan gelistirilen “Sanal Ortamda Islenen Suglar S6zlesmesi” kapsaminda olan

siber suclarin arastirilmasi yapilmstir.

Zaman kisit1 dolayisiyla saha ¢alismasi yapilamayip EK-2’ de sunulan gerekli
izinler alinip ABD’de yapilan bir anket {izerinden inceleme gerceklestirilmistir.

Anket formu iizerinde katilimcilar tarafindan cevap verilmeyen sorularin sayist
yiiksek olup bu eksik, verilerin analizi esnasinda SPSS programi ile doldurulmustur.

Katilimcilarin siber su¢ magduriyetleri sinirli sayida sug ile 6l¢iilmiistiir. Oysa
bu calisma kapsaminda incelenmeyen baska siber suclar da vardir.

Bu ¢aligmada siber suglar sadece kriminolojik boyutu ile islenmistir. Oysa siber
suclarin bir de siber giivenlik boyutu bulunmaktadir. Bu ¢alismada siber giivenlik

boyutuna deginilmemis olmasi ¢calismanin bir diger kisitliligidir.

42



ARASTIRMANIN BULGULARI

Calismanin bu boliimiinde 6rneklemin tanimlayicr istatistiki verileri, katilanlara

yoneltilen sorularin degerlendirmeleri ve belirlenen hipotezlerin testleri yapilacaktir.

5.1. Tamimlayici Istatistiklerin Analizi

5.1.1. Katihmeilarin Demografik Ozellikleri
5.1.1.1. Katihmeilarin Cinsiyete Gore Dagilimi.

Katilimcilarin cinsiyetleri tablo 1’ de gosterilmistir. Buna gore katilimcilarin

%48.,9°u erkek, %51,1°1 erkeklerden olusmaktadir.

Tablo 1: Katihmcilarin Cinsiyete Gore Dagilimi.

Say1 Yiizde Gegerli Yiizde | Kiimiilatif Yiizde
Erkek 509 48,9 48,9 48,9
Kadin 531 51,1 51,1 100,0
Toplam 1040 100,0 100,0

5.1.1.2. Katihmcilarin Yasa Gore Dagilim

En geng katilimci 18, en yash katilimce1 93 yasinda olup katilimcilarin yas
ortalamas1 51,49’ dur. Yaslara gore dagilimlar Tablo 2’ de gosterilmistir.

Tablo 2: Katihmeilarin Yasa Gore Dagilimu.

Say1 Yiizde |Gegerli Yiizde Kl;{rggéztlf

18-24 96 9,2 9,2 9,2
25-34 146 14,0 14,0 23,3
35-44 143 13,8 13,8 37,0
45-54 170 16,3 16,3 53,4
55-64 223 21,4 21,4 74,8
65+ 234 22,5 22,5 97,3
Cevap vermeyen 28 2,7 2,7 100,0
Toplam 1040 100,0 100,0
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5.1.1.3 Katihmeilarin Egitim Durumu

Veri setinde bu degiskenin dlgiilebilmesi maksadiyla “What is the highest level
of school you have completed or the highest degree you have received?” (Mezun
oldugunuz en son okul veya en iist egitim dereceniz nedir?) sorusu katilimcilara

sorulmus ve cevaplar Tablo 3’ te gosterilmistir.

Tablo 3: Katihmcilarin Egitim Durumuna Goére Dagilim.

so | v S Kol

ilkégretim mezunu 27 2,6 2,6 2,6
Lise terk 53 51 51 7,7
Lise mezunu 223 | 214 21,4 29,1
Kolej mezunu 159 | 15,3 15,3 444
2 yillik yiiksekokul 106 | 10,2 10,2 54,6
4 yillik yiiksekokul 238 | 22,9 22,9 77,5
Yiiksek lisans 6grencisi 16 15 15 79
Yiiksek lisans veya doktora mezunu | 208 20 20 99
Bilmiyorum 1 0,1 0,1 99,1
Cevap vermek istemiyorum 9 0,9 0,9 100
Toplam 1040 | 100 100

5.1.1.4. Katilimcilarin Medeni Halleri

Bu degiskenin olgiilebilmesi maksadiyla katilimcilara “Are you currently
married, living with a partner, divorced, separated, widowed, or have you never been
married?” (Evli misiniz? Partneriniz ile birlikte mi yasiyorsunuz? Dul musunuz?
Bosandiniz m1?, Ayr1 m1 yasiyorsunuz?, ya da hi¢ evlenmediniz mi?) sorusu
yoneltilmis ve cevaplar tablo 4’ te gosterilmistir.

Tablo 4: Katilhmcilarin Medeni Hali.
Gegerli

Say1 | Yiizde Yiizde Kiimiilatif Yiizde

Evli 524 | 50,4 50,4 50,4
Birlikte yasayan 59 5,7 5,7 56,1
Bosanmis 131 | 12,6 12,6 68,7
Ayri 23 2,2 2,2 70,9
Dul 89 8,6 8,6 79,4
Hi¢ evlenmemis 196 | 18,8 18,8 98,3
Bilmiyorum 4 0,4 0,4 98,7
Cevap vermek istemiyorum | 14 1,3 1,3 100
Toplam 1040| 100 100
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5.1.1.5. Katilmcilarin Cocuk Sahibi Olma Durumlari

Bu degiskenin ol¢iilebilmesi maksadiyla veri setinde kullanilan soru: “Are you
the parent or guardian of any children under age 18 now living in your household?”
(Cocugunuz var mi veya bir ¢ocugun bakimindan sorumlu musunuz?) Sorusu
yoneltilmis ve tablo 5° ten de anlasilacagi tizere katilimcilarin %26,7’sinin ¢ocuk

sahibi oldugu, %71,9’unun ise ¢ocuk sahibi olmadig tespit edilmistir.

Tablo 5: Katihmcilarin Cocuk Sahibi Olma Durumlari.

. Gegerli Kiimiilatif
Sayr | Yizde |y e Yiizde
Evet 278 26.7 26.7 26.7
Hayir 748 71.9 71.9 98,7
Cevap vermek 14 13 13 100,0
Istem lyorum
Total 1040 | 100,0 100,0

5.1.1.6. Katihmcilarin Calisma Durumlar:

Katilimcilarin ¢alisma durumunun tespit edilebilmesi maksadiyla onlara
“Are you now employed full-time, part-time, or are you not employed for pay?” (Tam
zamanli mi, yar1 zamanlimi calisiyorsunuz ya da calismiyor musunuz?) sorusu

yoneltilmis ve verilen cevaplarin sonuglari tablo 6° da gosterilmistir.

Tablo 6: Katihmcilarin Calisma Durumu.

Say1 Yiizde |Gegerli Yiizde |Kiimiilatif Yiizde

Tam zamanh 473 | 455 45,5 455
caligan

Yan zamanlt 159 | 153 15,3 60,8
calisan

Calismayan (issiz) 391 37,6 37,6 98,4
Bilmeyen 4 0,4 0,4 98,8
Cevap vermeyen 13 1,3 1,3 100,0
Toplam 1040 100,0 100,0
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5.1.1.7. Katilimcilarimm Gelir Durumlar

Bu degisken veri setinde “Last year - that is in 2015 - what was your total family
income from all sources, before taxes?” (Gegen yil tiim vergiler ¢iktiktan sonra yillik

geliriniz ne kadardi?) sorusu ile 6l¢iilmiis ve sonuglar tablo 7° de gosterilmistir.

Tablo 7;: Katilhmcilarin Gelir Durumu.

. Gegerli Kiimiilatif

Sayt | Yiizde Yiizde Yiizde
10,000 Dolardan az 83 8,0 8,0 8,0
10000 ile 20000 Dolar 94 9.0 9.0 17.0
arasinda
20000 ile 30000 Dolar 104 100 100 27.0
arasinda
30000 ile 40000 Dolar 83 8.0 8.0 35,0
arasinda
40000 ile 50000 Dolar 71 6.8 6.8 418
arasinda
50000 ile 75000 Dolar 199 117 117 536
arasinda
75000 ile 100000 Dolar 15 12.0 12.0 65.6
arasinda
100000 ile 150000 Dolar 133 12.8 12.8 78.4
arasinda
150000 Dolardan fazla 108 10,4 10,4 88,8
Bilmeyen 35 34 34 92,1
Cevap vermeyen 82 7,9 7,9 100,0
Toplam 1040 100,0 100,0
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5.1.1.8. Katilimcilarin Hane Halki Mevcudu

Bu degiskenin Olgiilebilmesi maksadiyla katilimcilara “How many people,
including yourself, live in your household?” (Ayn1 evde kag kisi yasiyorsunuz?) sorusu

yoneltilmistir. Verilen cevaplar tablo 8” de gosterilmistir.

Tablo 8: Katilhmcilarin Hane Halki Mevcudu.

Say1 Yiizde C;?;gg Kiimiilatif Yiizde

1 221 21,3 21,3 21,3
2 352 33,8 33,8 55,1
3 187 18,0 18,0 73,1
4 127 12,2 12,2 85,3
5 79 7,6 7,6 92,9
6 32 3,1 3,1 96,0
7 8 8 8 96,7
8’den fazla 12 1,2 1,2 97,9
Cevap vermeyen 22 2,1 2,1 100,0
Toplam 1040 100,0 100,0

5.1.1.9. Katihmcilarin Yerlesim Yeri

Katilimcilara yerlesim yerleri sorulmus ve cevaplar tablo 9° da

gosterilmistir. Buna gore katilimcilarin genelinin banliy6lerde yasadig goriilmektedir.

Tablo 9: Katihmcilarin Yerlesim Yeri.

Say1 Yiizde Gegerli Yiizde Kiimiilatif Yiizde
Kirsal 202 19,4 19,4 19,4
Banliyo 513 49,3 49,3 68,8
Kentsel 325 31,3 31,3 100,0
Toplam 1040 100,0 100,0

5.1.2.Katihmcilarin Internet Kullanma Ahskanhklarinin incelenmesi
5.1.2.1. Katihmeilarin internet Kullanma Durumlar

Katilimeilarin genellikle Internet veya e-posta kullanip kullanmadigmin tespiti
maksadiyla veri setinde “Do you use the internet or email, at least occasionally?”
(Genelde internet veya e-posta kullanir misiniz? Sorusu kullanilmis ve sonuglar tablo
10’ da gosterilmistir. Buna gore katilimcilarin %86,3’1 internet kullanicisi oldugunu
beyan etmistir.
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Tablo 10: Katihmcilarin Internet Kullanma Durumlari.

. R Kiimiilatif
Say1 Yiizde Gegerli Yiizde Yiizde
Evet 897 86,3 86,3 86,3
Hayir 141 13,6 13,6 99,8
Cevap vermeyen 2 2 2 100,0
Toplam 1040 100,0 100,0

5.1.2.2. Katimcilarin internete Erisim Sikliklari

Veri setinde bu degiskenin degerlendirilebilmesi i¢in katilimcilara
“About how often do you use the internet?” (Interneti genellikle hangi siklikla
kullanirsiniz?) sorusu yoneltilmis ve katilimcilarin “neredeyse her zaman, giin i¢inde
pekgok kez, giinde bir kere, haftada pekgok kez, bunlardan daha az” se¢eneklerinden
birisini se¢meleri istenmistir. Asagida tabloda gosterildigi gibi katilimecilarin 221
tanesi neredeyse her zaman, 467 tanesi giin iginde pek ¢ok kez, 120 tanesi giinde bir
kere, 63 tanesi haftada pek¢ok kez, 50 tanesi ise belirtilen degerlerden daha az
internete eristigini belirtmis, 114 katilimcinin cevabi gegersiz sayilmistir. Cevaplar

tablo 11° de gosterilmistir.

Tablo 11: Katihmeilarin Internete Erisim Sikhg1.

. Gegerli Kiimiilatif
Sayr | Yiizde Yiizde Yiizde
Neredeyse her 21 | 213 23,9 23,9
zaman
Gin iginde pek gok | o7 | 449 50.4 743
kez
Giinde bir kere 120 11,5 13,0 87,3
Gegerli Haftada pek ¢ok kez 63 6,1 6,8 94,1
Cevaplar
Bunlardan daha az 50 4,8 54 99,5
Bilmiyorum 1 0,1 0,1 99,6
Cevap vermek 4 0.4 0,4 100,0
istemiyorum
Toplam 926 89,0 100,0
Gecgersiz Cevaplar 114 11,0
Toplam 1040 100,0
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5.1.2.3. Katilmcilarin Sosyal Medya Kullanim Durumlari

Veri setinde bu degiskenin Ol¢iilebilmesi maksadiyla kullanilan soru “Do you
ever use a social media site or app like Facebook, Twitter or LinkedIn?” (Hig
Facebook, Twitter ya da linkedin gibi sosyal medya uygulamalarini kullandiniz m1?)
sorusudur. Tablo 12’ de gosterildigi iizere katilimcilarin ¢ogunlugu bu tiir sosyal

medya uygulamalarini kullandigini belirtmisglerdir.

Tablo 12: Katihmcilarin Sosyal Medya Kullamim Oranlari.

. Gegerli Kiimiilatif
Sayl Yiizde Yiizde Yiizde

Kullanan 665 63,9 71,8 71,8
Kullanmayan 259 24,9 28,0 99,8

Gegerli

cevaplar [Cevap 2 0,2 0,2 100,0
vermeyen ’ ' ’
Toplam 926 89,0 100,0

Gecgersiz cevaplar 114 11,0

Toplam 1040 100,0

5.1.2.4. Katihmcilarin internet Uzerinden Finansal islem Yapma Egilimleri

Katilimcilarin internet iizerinden finansal islem yapma egilimlerini 6l¢gmek i¢in
veri setinde 4 farkli soru kullanmistir. Bu sorular Do you have any online accounts
with your bank or financial services provider? With your healtcare provider, with a
household utility provider? Any online accounts that involves bill payment? (Internet
bankaciligi hesabiniz var mui? Saglik servisi saglayicinizin ¢evrimigi hesabini
kullantyor musunuz? Ev hizmetleri saglayiciniza ait internet hesabiniz var m1? Veya
bunlarin disinda finansal faaliyetler iceren baska bir hesabiniz var m1?) sorularidir.

Katilimcilarin sorulara verdigi cevaplarin igerikleri tablo 13’ te gosterilmistir.
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Tablo 13: Katihmcilarin internet Uzerinden Finansal Islem Yapma Egilimleri.

. Gegerli | Kiimiilatif
Say1 Yiizde Yiizde Yiizde
Kullanan 665 63,9 71,8 71,8
.| Kullanmayan 229 24,9 28 99,8
Internet é} ec;erlh Cevap 5 0.2 0.2 100
Bankacilig1 evapiar Vermeyen ' '
Hesabi Toplam 926 89 100
Gegersiz Cevaplar 114 11
Toplam 1040 100
Kullanan 373 35,9 40,3 40,3
Sagl_lk_ CGegerlli gg\l/:\:mayan 531 54,1 57,3 97,6
Sasgti;\}/lllsclISI evaplar Vermeyen 22 2 2,7 100
Hesabi Toplam 926 89 100
Gegersiz Cevaplar 114 11
Toplam 1040 100
Kullanan 406 39 43,8 43,8
Ev .| Kullanmayan 501 48,2 54,1 97,9
Hizmetleri Gegerli Cevap
.. Cevaplar 19 2,1 2,1 100
Servisi Vermeyen
Saglayicisi Toplam 926 89 100
Hesab1 Gegersiz Cevaplar 114 11
Toplam 1040 100
Kullanan 434 41,7 46,9 46,9
o Gegerli Kullanmayan 481 46,3 51,9 98,8
Baska Trlii | oo, 0515, | CEVAP 11 1,2 1,2 100
Finansal Vermeyen
Islemler Toplam 926 89 100
Gegersiz Cevaplar 114 11
Toplam 1040 100

5.1.2.5. Katihmcilarin Kisisel Verilerinin Korunmasi Konusundaki Endise

Seviyeleri

Veri setinde bu degiskenin degerlendirilebilmesi i¢in katilimcilara “Have you
ever chosen to not use or not create an account with an online service because you
were worried about how your personal information would be handled?” (Sahsi
verilerinizin gilivenliginden siiphelendiginiz i¢in ¢evrimici bir hesap olusturmayi
reddettiniz mi?) sorusu yoneltilmis ve katilimcilarin “evet, hayir, bilmiyorum, cevap
vermek istemiyorum” segeneklerinden birisini segmeleri istenmistir. Asagida tablo 14’
te gosterildigi gibi, katilimeilarin 657 tanesi sahsi verilerinin gilivenliginden endise

duydugunu, 261 tanesinin bdyle bir endisesi bulunmadigini, 5 tanesi bilmedigini

50



belirtmis 3 kisi cevap vermeyi reddetmistir. 114 katilimcinin cevabi gegersiz

saytlmistir.

Tablo 14: Katihmcilarin Kisisel Verilerinin Korunmasi Konusundaki Endise

Seviyeleri.
san | virde | GEOL | Ve
Evet 657 63,2 71,0 71,0
. Hayir 261 25,1 28,2 99,1
ggsggllar Bilmiyorum 5 | 05 0,5 99,7
Cevap Vermeyi Reddeden | 3 0,3 0,3 100,0
Toplam 926 89,0 100,0
Gecgersiz Cevaplar 114 11,0
Toplam 1040 | 100,0

5.1.2.6. Katihmeilarin Halka Acik Internet Erisiminde Yaptigi islemlerin

Incelenmesi

Katilimcilarin kamusal alanlarda herkesce ulagilabilen kablosuz hatlar1 kullanip
kullanmadiginin  tespit edilebilmesi maksadiyla yapilan incelemeye ileride
deginilecektir. Burada katilimcilarin genel internet kullanim aligkinliklarinin
incelenmesi baglaminda kamusal alandan internete eristiklerinde yaptiklari islemler
tespit edilmeye calisilmis ve sonucglar tablo 15°te gosterilmistir. Buna gore
katilimcilarin kamusal alanda internete eristiklerinde yapmaktan ¢ekindigi islemlerin
basinda %18,1 orani ile internet bankaciligr islemleri gelmektedir. Onu, yine ayni
kapsamda degerlendirilebilecek, ¢evrimici aligveris yapma islemleri %19,9 ile takip
etmektedir. Cekinmedikleri islemler ise %76,7 ile sosyal medya kullanimi, %72,7 ile
e-posta kullanimi olarak goriilmektedir. Burada sorularin kamusal alanda internete
erisenlere evet yaniti verenlere soruldugu dikkate alinmalidir. Tabloda “gegersiz
cevaplar” olarak belirtilenler zaten en basta kamusal alanda internete girmediklerini

beyan ederek bu sorularin degerlendirilmesine katilmamislardir.
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Tablo 15: Katiimeilarin Halka Acik internet Erisiminde Yaptig islemler.

.. Gegerli Kiimiilatif
Sayr | Yiizde Yl'igzde Yiizde
Yapan 100 9,6 19,9 19,9
Gegerli Yapmayan 396 38,1 78,9 98,8
Cevrimici cevaplar Cevap vermeyen 6 0,6 1,2 100
Aligveris Toplam 502 48,3 100,0
Gegersiz cevaplar 538 51,7
Toplam 1040 100
Yapan 91 8,8 18,1 18,1
Yapmayan 407 39,1 81,1 99,2
. Gegerli Cevap vermeyen 4 0,4 0,8 100
Internet cevaplar
Bankacilig1
islemleri Toplam 502 48,3 100,0
Gegersiz cevaplar 538 51,7
Toplam 1040 100
Kullanan 316 30,4 76,7 76,7
Gegerli Kullanmayan 92 8,8 22,3 99,0
Sosyal Medya cevaplar | Cevap vermeyen 4 0,5 1 100
Kullanimi Toplam 412 39,6 100,0
Gegersiz cevaplar 628 60,4
Toplam 1040 100,0
Kullanan 365 351 72,7 72,7
Gegerli Kullanmayan 136 131 27,1 99,8
E-posta cevaplar | Cevap vermeyen 1 0,1 0,2 100
Kullanimi Toplam 502 48,3 100,0
Gegersiz cevaplar 538 51,7
Toplam 1040 100

5.1.3. Katihmcilarin Siber Su¢ Magduru Olma Durumlarinin incelenmesi

Katilimcilarin siber su¢ magduriyetleri “Have you ever received a notice that
your social security number had been compromised?” (Hi¢ sosyal giivenlik
numaranizin ele gegirildigine dair bir bildirim aldimz mi1? ), “Have you received a
notice that other sensitive personal information, such as your account number, had
been compromised?” (Hesap numaraniz gibi diger hassas kisisel bilgilerinizin ele
gecirildigine dair bir bildirim aldiniz mi1?), Have you noticed fraudulent charges on
your debit or credit card, (Banka veya kredi kartinizda siipheli islem fark ettiniz mi?),
“Had someone take over your e-mail account without your permission,” (Hig e-posta

hesabiiz ¢alindi m1?), “Had someone take over your social media account without
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your permission,” (Hig¢ sosyal medya hesabiniz ¢alind1 m1?), “Had someone attempt
to open a line of credit or apply for a loan using your name?” (Birisi haberiniz olmadan
sizin admiza kredi karti1 ya da kredi basvurusu yapti mi1?) sorulari ile Slgiilmeye
calisilmistir. Katilimcilarin yasadigi magduriyet durumlari tablo 16’ da gosterilmistir.
Tablo incelendiginde en ¢ok magduru olunan siber sug tiiriniin %45,7 ile kredi veya
banka kartinda siipheli islemler fark edilmesi, en az magduru olunan siber sug tiiriiniin
ise %14,7 ile magdurun bilgilerinin ¢alinarak adina kart agilmasi veya farkli sekilde
borg¢landirilmasi olarak tespit edilmistir. Burada dikkat edilmesi gereken bir diger
nokta da siber suglularin maddi getirisi olan suglara daha fazla agirlik vermesidir.
E-posta veya sosyal medya hesaplarinin ¢alinmasi gibi suglar tabloda da goriildiigii
lizere daha seyrek goriilmektedir. Bu da rutin aktiviteler teorisi baglaminda uygun
hedefte bulunmasi gereken unsurlardan erisilebilirlik ve arzu edilebilirligi agiklar bir

durum olarak karsimiza ¢ikmaktadir.

Tablo 16: Katihmcilarin Siber Su¢ Magduriyeti Durumlar.

Gegerli Kiimiilatif
Say1 Yiizde i ..
Y Yiizde Yiizde
Gegirilen 167 16,1 16,1 16,1
Gegerli Gegirilmeyen 867 83,4 83,4 99,4
Sosyal Giivenlik | cevaplar Bilmeyen 6 0,6 0,6 100,0
Numarasinin Ele
Gegirilmesi Toplam 1040 100,0 100,0
Gegersiz cevaplar - -
Toplam 1040 100
Gegirilen 402 38,7 38,7 38,7
Gegerli | Gegirilmeyen 628 60,3 60,3 99,0
Hesap cevaplar | Bjlmeyen 10 1 1 100
Numarasinin Ele Toplam 1040 100,0 100,0
Gegirilmesi
Gegersiz cevaplar - -
Toplam 1040 100
Fark eden 475 45,7 45,7 45,7
Fark etmeyen 561 53,9 53,9 99,6
.| Gegerli
Kartta Siipheli | cevaplar | Cevap vermeyen 4 04 04 100
Islem Fark
Edilmesi Toplam 1040 100,0 100,0
Gegersiz cevaplar - -
Toplam 1040 100,0
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Tablo 16 — devam

Calinan 175 16,8 18,9 18,9
Gegerli Calinmayan 741 71,3 80,0 98,9
E-posta cevaplar Cevap vermeyen 10 0,9 1,2 100
Hesabinin
Calinmast Toplam 926 89,0 100,0
Gegersiz cevaplar 114 11
Toplam 1040 100
Calinan 123 11,8 18,5 18,5
Gegerli Calinmayan 539 51,8 81,1 99,6
Sosyal Medya | C€vaPlar | cevap vermeyen 3 0,3 0,4 100
Hesabinin Toplam 665 639 100,0
Calinmasi
Gegersiz cevaplar 375 36,1
Toplam 1040 100,0
Agilan 153 147 147 147
Gegerli Acilmayan 871 83,8 83,8 98,5
Bilgileri cevaplar
Calinarak Admna p Cevap vermeyen 16 15 15 100
Kart veya Kredi Toplam 1040 100,0 100,0
Agilmast
Gegersiz cevaplar - -
Toplam 1040 100,0 100,0

5.1.4. Katihmcilarin Siber Sucun Hedefi Olarak Yaptigi Rutin Aktivitelerin

Incelenmesi
5.1.4.1.Katihmcilarin Sifre Yonetim Davramslar

Internet {izerinde giivenligimizi belki de en ¢ok saglayan unsurun sifre oldugu
diisiiniildiiglinde, onlarin sucglularin hedefinde oldugunu anlamak pek de zor
olmayacaktir. Internet kullanicilarma diisen de sifrelerini motive olmus suglulara karsi
korumaktir. Kullanicilarin glinlimiizde onlarca web sitesine abone olduklar1 géz 6niine
alindiginda, bir zaman sonra biitiin sifrelerin akilda tutulmasinin neredeyse imkansiz
hale gelecegi asikardir. Bu durumda birtakim sifre yonetim davranislari giindeme
gelmektedir. Veri setinde, s6z konusu davranislardan en genel 5 tanesi icin anket

uygulamast yapilmis, diger davranislar igin ise katilimcilara “bunlarin disinda

bi¢iminde ayr1 bir soru yoneltilmistir.

Katilimcilara bu davraniglar arasinda “ezberleme” igin “do you ever
keep track of your passwords by memorizing them in your head? (Sifrelerinizi

ezberleyerek mi takip edersiniz?) sorusu, “bir kagitta yazil olarak saklamak” i¢in “do
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you ever keep track of your passwords by writing them down on a piece of paper”
(Sifrelerinizi bir kagida yazarak mi1 takip edersiniz?) sorusu, “Sifre yonetim programi
kullanmak” i¢in “do you ever keep track of your passwords by using a password
management program such as Dashlane, Lastpass, or Apple Keychain” (Sifrelerinizi
Dashlane, Lastpass ya da Apple Keychain gibi bir sifre yonetim programi kullanarak
mu takip edersiniz?) sorusu, “bilgisayarda bir dokiiman olarak kaydetmek” i¢in “do
you ever keep track of your passwords by saving them in a note or document on your
computer or mobile device?” (Sifrelerinizi mobil cihazinizda ya da bilgisayarinizda
bir dokiimanda mi takip edersiniz?) sorusu, “Internet Browser iizerinden takip etmek”
icin “do you ever keep track of your passwords by saving them in your internet
browser?” (Sifrelerinizi internet browser tlizerinden mi takip edersiniz?) sorusu ve
“diger yontemler” igin ise “do you ever keep track of your passwords by some other
way that I haven't already mentioned” (Sifrelerinizi bagka bir sekilde mi takip

ederseniz?) sorusu yoneltilmis ve alinan sonuglar tablo 17°de gosterilmistir.

Tablo 17: Katimcilarin Sifre Yonetim Ahiskanhiklari.

Gegerli Kiimiilatif
Say1 | Yiizde i .
y Yiizde Yiizde
Ezberleyen 776 74,6 83,8 83,8
Gegerli Ezberlemeyen 148 14,2 16,0 99,8
i . cevaplar | Bilmeyen 2 0,2 0,2 100
Sifreleri
Ezberlemek Toplam 926 89 100
Gegersiz cevaplar 114 11,0
Toplam 1040 100,0
Saklayan 481 46,3 51,9 51,9
Gegerli Saklamayan 442 42,5 47,8 99,7
. cevaplar Bilmeyen 3 0,2 0,3 100
Bir Kagitta
Saklamak Toplam 926 89 100
Gegersiz cevaplar 114 11,0
Toplam 1040 100,0
Kullanan 112 10,8 12,1 12,1
Gegerli Kullanmayan 806 77,5 87,0 99,1
Sifre Yonetim cevaplar | Cevap vermeyen 8 0,7 0,9 100
Programi
Kullanmak Toplam 926 89 100
Gegersiz cevaplar 114 11,0
Toplam 1040 100,0
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Tablo 17 - devam
Kaydeden 215 20,7 23,2 23,2
Gegerli Kaydetmeyen 707 68,0 76,2 99,6
Bilgisayarda Bir | Cevaplar | Cevap vermeyen 4 0,3 0,4 100
Dokiiman Olarak
Kaydetmek Toplam 926 89 100
Gegersiz cevaplar 114 11,0
Toplam 1040 100,0
Saklayan 163 15,7 17,6 17,6
Gegerli Saklamayan 758 72,9 81,9 99,5
internet cevaplar | Cevap vermeyen 5 0,5 0,5 100
Browserda
Saklamak Toplam 926 89 100
Gegersiz cevaplar 114 11,0
Toplam 1040 100,0
Kullanan 30 2,9 3,2 3,2
Gegerli Kullanmayan 876 84,2 94,6 97,8
Bunlarm Diginda | C8VaPlar | Cevap vermeyen 20 2 2,2 100
Bir Yontem
Kullanmak Toplam 926 89 100
Gegersiz cevaplar 114 11
Toplam 1040 100

Tablo 17’ deki veriler incelendiginde sifrelerin yonetilmesinde en sik kullanilan
iki yontemin sifreleri ezberlemek ve sifreleri bir kagida not etmek oldugu; en az

kullanilan yontemin ise sifre yonetim programi kullanmak oldugu goriilmektedir.
5.1.4.2. Katimcilarin Kullandig: Sifrelerin Benzerlik Durumlar:

Benzer veya ayni sifrelerin kullanilmasi internet kullanicisinin rutin bir faaliyeti
olarak kabul edilebilir ve bu davranis s6z konusu kullaniciyr sugun hedefi haline
getirecektir. Rutin aktiviteler teorisi baglaminda motive olmus sug¢lu sanal ortamda
gezerken miisait ve erisilebilir bir hedef olan bu tipteki kullanicilar1 hedef olarak
belirleyecektir. Internet kullanicisinin benzer veya ayn sifreleri kullandig: bir sitedeki
hesabinin ele gegirilmesi sonucunda diger biitiin sitelerdeki hesaplar1 da risk altinda

olacaktir.

Kullanicilarin bu yondeki egilimleri veri setinde, “Thinking about all of the
passwords you use to access your various online accounts, would you say that Most of
your passwords are the same or very similar to each other or Most of your passwords

are very different from each other?” (Kullandiginiz tiim sifreler diistintildiigiinde, cogu
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birbirinin benzeri mi yoksa tamamen farkli m1?) sorusu ile 6l¢iilmeye ¢alisilmis ve

sonuglar tablo 18’ de gosterilmistir.

Tablo 18: Katihmcilarin Kullandig: Sifrelerin Benzerlik Durumu.

. Gegerli Kiimiilatif
Sayr | Yiizde Yiizde Yiizde
Sifrelerim Cogu Ayni veya 348 | 335 376 376
Benzer
. Sifrelerimin Pek Cogu
Gegerli  [Birbirinden Farkls 44 | 523 | 58T %.3
Cevaplar
Bilmiyorum 11 1,1 1,2 97,5
Cevap Vermek 1stemiy0rum 23 2,2 2,5 100,0
Toplam 926 | 89,0 100,0
Gecersiz Cevaplar 114 | 11,0
Toplam 1040 | 100,0

Tablo 18 incelendiginde katilimcilarin %58,7 sinin farkli sifreler kullandig1, %
37,6 sinin ise benzer veya ayni sifreler kullandigi goriilmektedir. Bu sonuglara gore
konusunda

katilimcilarin  bliylik  kismimin  benzer sifrelerin  kullanilmamasi

farkindaliklarin 1yi seviyede oldugu goriilmektedir.
5.1.4.3. Katihmcilarin Sifrelerini Paylasma Ahskanhklar:

Veri setinde bu degiskenin degerlendirilebilmesi i¢in katilimcilara “Have you
ever shared a password to one of your online accounts with a friend or family member?
(Kullandigimiz sifreyi hi¢ arkadaglarinizla veya akrabanizla paylastiginiz oldu mu?)
sorusu yoOneltilmis ve katilimcilarin “evet, hayir, bilmiyorum” ve “cevap vermek

istemiyorum” segeneklerinden birisini segmeleri istenmistir.

Asagida, tablo 19’ da gosterildigi gibi; katilimcilarin 368 tanesi sifresini
tanidiklart ile paylastigini, 555 tanesi paylagsmadigini, 1 tanesi bilmedigini ve 2 tanesi
de cevap vermek istemedigini belirtmistir. 114 katilimcinin cevabi da gegersiz

sayllmstir.
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Tablo 19: Katilimcilarin Sifrelerini Paylasma Aliskanhklari.

s | oo | G| Kot
Evet 368 35,4 39,7 39,7
Hay1r 555 53,4 59,9 99,7
Gegerli Bilmiyorum 1 0,1 0,1 99,8
Cevaplar
P fsf:;?y\éfﬁek 2 0,2 0,2 100,0
Toplam 926 89,0 100,0
Gegersiz Cevaplar 114 11,0
Toplam 1040 100,0

Benzer sifreleri kullananlarin orani (Tablo 18’e gbre %37,6) ile katilimcilarin
sifrelerini paylasma oranlarinin (Tablo 19’a gore 9%39,7) birbirine yakinlhigi

goriilmektedir.

5.1.4.4. Katihmcilarin Sosyal Medya Hesaplarim Farkh Sitelere Erisirken

Kullanma Egilimleri

Veri setinde bu degiskenin degerlendirilebilmesi icin katilimcilara “Have you
ever used your social media account information to log into another website, or have
you never done this?” (Sosyal medya hesap bilgilerinizi diger sitelere erisim saglamak
i¢in hi¢ kullandiniz mi1?) sorusu yoneltilmis ve katilimcilarin evet, hayir, bilmiyorum

ve cevap vermek istemiyorum segeneklerinden birisini segmeleri istenmistir.

Asagida, tablo 20° de gosterildigi gib katilimcilarin 237 tanesi bunu yaptigini,
420 tanesi yapmadigini, 6 tanesi bilmedigini ve 2 tanesi de cevap vermek istemedigini

belirtmistir. 375 katilimcinin cevabi da gegersiz sayilmistir.

Tablo 20: Katihmcilarin Sosyal Medya Hesaplarim Farkh Sitelere Erisirken
Kullanma Egilimleri.

. Gegerli Kiimiilatif
Sayl Yiizde Yiizde Yiizde
Evet 237 22,8 35,6 35,6
Hayir 420 40,4 63,2 98,8
Gegerli Bilmiyorum 6 0,6 0,9 99,7
Cevaplar _Cevap Vermek 9 0.2 0.3 100,0
Istemiyorum
Toplam 665 63,9 100,0
Gecgersiz Cevaplar 375 36,1
Toplam 1040 100,0
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5.1.4.5. Katihmclarin Kamuya Acik Modemler Uzerinden Internete Erisme
Egilimleri

Siber suglarin yogun olarak islendigi yerlerden biri de kamuya agik aglar oldugu
bilinmektedir. Dolayistyla bu aglar1 daha ¢ok kullananlarin daha fazla magduriyet
yasama olasiliklar1 bulunmaktadir. Sahislarin kamusal alanda herkese agik olan aglara
erismeleri onlarin rutin aktivitelerinden birisi haline geldigi kabul edilebilir. Teori
baglaminda kullanicilarin kamuya ag¢ik aglar tizerinde ne kadar ¢ok vakit gegirilirse
ayni ag i¢inde bulunan motive olmus suclu ile karsilasmalar1 ve bu baglamda sugun

magduru olma olasiliklar yiikselecegi beklenmektedir.

Veri setinde katilimcilarin bu egilimlerinin 6lglilebilmesi maksadiyla “Do you
ever access public WiFi in places such as airports, cafes, hotels or libraries?”
(Havaalan, kafe, otel gibi yerlerde bulunan kamuya agik aglara erisim saglar misiniz?
Bunu hi¢c yaptiniz mi1?) sorusu kullanilmis ve tablo 21° de gosterildigi iizere;
katilimcilarin %54,2 sinin bu sekilde olan aglara erisim sagladigi tespit edilmistir.
Ayni zaman da tablo 15°te de gosterildigi tizere; bu aglara erisim yapan katilimcilarin
finansal islemler yapmakta dikkatli oldugu, daha ¢ok bu aglar iizerinden e-posta ve
sosyal medya hesaplarina eristikleri goriilmistiir. Bu da katilimcilarin kamuya agik
aglarda daha fazla siber magdur olabileceklerinin farkinda olduklarini isaret

etmektedir.

Tablo 21: Kamusal Alanda Bulunan Aglara Erisim Durumu.

. Gegerli T,
Say1 Yiizde Yiizde Kiimiilatif Yiizde
Erisen 502 48,3 54,2 54,2
Erismeyen 422 40,6 45,6 99,8
Gegerli
Cevaplar C€VaP 2 0,2 0,2 100,0
vermeyen
Toplam 926 89,0 100,0
Gecersiz cevaplar 114 11,0
Toplam 1040 100,0
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5.1.5. Katihmcillarin Suctan Koruyabilecek  Koruyucular  Kullanma

Ahskanhklarinin incelenmes
5.1.5.1. Katihmcilarin iki Faktorlii Koruma Sistemi Kullanma Ahskanliklar.

Iki faktorlii koruma sistemleri (Two factor authentication)’nde giivenlik sadece
bir sifre ile saglanmaz sizin bildiginiz ya da sadece sizin bildiginizi diisiindiigiiniiz
sifre sisteme giris saglayabilmenin ilk faktoriidiir. Bu ilk faktor alan yazininda
“bilinen” olarak ge¢mektedir. Bilinen sifreniz yetkisiz kisilerin eline de ge¢mis
olabilir. Bu tiir yetkisiz kisilerin eline gecmis sifreler ile sisteme girisin 6nlenebilmesi
icin ikinci faktor olarak “sahip olunan™ kavrami gelistirilmistir. Sahip olunan kavrami
ile sizin sifreniz ile sisteme erigim yapilmaya galisildiginda elinizde mevcut “sahip
olunan” ile bu girisi onaylamazsaniz sisteme giris engellenmektedir.104 Boylece
yetkisiz kisiler sifrelerinizi ele gegirse bile sisteme erisim saglayamamaktadir.” Bu
baglamda bakildiginda rutin aktiviteler teorisi kapsaminda bu sistemin kullanilmasi
hedefin korunmasi acisindan ¢ok etkili bir tedbirdir ve bu sistemin kullanilmasi bir

“koruyucu” olarak degerlendirilebilir.

Katilimcilarin bu sistemi kullanip kullanmadiklari veri setinde “Do you use two-
factor or two-step authentication for any of your online accounts?” (Cevrimigi
hesaplariniz i¢in iki faktorlii koruma sistemini kullaniyor musunuz?) sorusu ile
Ol¢iilmiistiir. Soruya verilen yanitlar tablo 22’ de goOsterilmistir. Buna gore

katilimcilarin %541 bu sistemi kullandigini belirtmisglerdir.

104 Ertem Esiner, Anwitaman Datta “Two-factor authentication for trusted third party free
dispersed storage” Future Generation Computer Systems s. 90 (2019): s. 291-306

* iki faktorlii korumayr en giizel Grneklerinden bir tanesi giiniimiizde internet bankacilig:

islemlerinde genellikle kullanilmaktadir. Internet bankacilig1 uygulamalarinda ilk énce kullanicidan
sifrenin girilmesi istenir bu “bilinen” dir. Kullanici sifreyi girdikten sonra elinde mevcut bir cihaza
ikinci bir kod gelmektedir. Bu da “sahip olunan” faktoriidiir. Sisteme erisim her iki bu iki faktoriin
birlesmesi ile olabilmektedir ve bdylece yetkisiz kisilerin sisteme erisimi engellenmis olmaktadir.
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Tablo 22: Katihmcilarin iki Faktorlii Koruma Sisteminin Kullanma Durumu.

Say1 Yiizde ?{?;52 Kiimiilatif Yiizde
Kullanan 500 48,1 54,0 54,0
~ Kullanmayan 408 39,2 44,1 98,1

Gegerli g even 1 11 1,2 99,2
cevaplar

Cevap vermeyen 7 0,7 0,8 100,0

Toplam 926 89,0 100,0
Gegersiz cevaplar 114 11,0
Toplam 1040 100,0

5.1.5.2. Katihmcilarin Cihazlarina Ulasirken Sifre Kullanma Ahskanhklar

Veri

setinde bu degiskenin Olgiilebilmesi

icin  iki

farkli

Soru

kullanilmistir. Birinci soru “Do you have to use a code, password, or other security
feature in order to access your phone?” (Telefonunuza erisim saglamak i¢in kod, sifre
veya farkli 6zellikte bir giivenlik 6zelligi kullantyor musunuz?) seklindedir. Bu soru
ile katilimcilarin mobil cihazlaria erisimde giivenlik tedbiri kullanip kullanmadigi
tespit edilmek istenmistir bu kapsamda; katilimcilardan “evet, hayir, bilmiyorum” ve
“cevap vermek istemiyorum” segeneklerinden birisini segmeleri istenmistir. Tablo 23’
de gosterildigi lizere katilimcilarin 529 tanesi bir gilivenlik 6zelligi kullandigim
(%70,9), 212 tanesi kullanmadigint (%28,4), 5 tanesi cevap vermek istemedigini

belirtmis, 294 katilimcinin cevabi ise gegersiz sayilmistir.

Tablo 23: Katilmcilarin Cihazlarina Ulasirken Sifre Kullanma Alhiskanhklari.

Sayr | Yiizde ?{?Ze;g Kiimiilatif Yiizde
Evet 529 50,9 70,9 70,9
Hay1r 212 20,4 28,4 99,3
Gegerli
Cevaplar [C€vap Vermek 5 05 | 07 100,0
Istemiyorum
Toplam 746 71,7 100,0
Gecgersiz Cevaplar 294 28,3
Toplam 1040 100,0
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Ikinci Soru “What kind of security feature do you use to access your phone?”
(Mobil cihazina erisimde kullandiginiz giivenlik 6zelligi nedir?) seklinde sorulmus
ve katilimcilardan “sadece numaralardan olusan bir pin kodu, harf, rakam ve
sembolleri igeren bir sifre, parmakla ¢izilen bir model, parmak izi, baska bir gesit
ekran kilidi” segeneklerinden birisini se¢gmeleri istenmistir. Tablo 24’ te gosterildigi
iizere katilimcilarin 190 tanesi numaralardan olusan bir pin kodu kullandigini, 72
tanesi harf, sembol ve rakam igeren bir sifre kullandigini, 55 tanesi parmakla gizilen
bir model kullandigini, 162 tanesi parmak izi kullandigini, 16 tanesi daha farkli bir
ekran kilidi kullandigini, 6 tanesi bilmedigini, 28 tanesi de cevap vermek

istemedigini belirtmis. 511 katilimcinin cevabi gegersiz sayilmistir.

Tablo 24: Katihmcilarin Cihazlarina Erisimde Kullandigi Giivenlik Tedbirleri.

. Gegerli Kiimiilatif
Say1 Yiizde Yiizde Yiizde
N_umaralardan Olusan 190 18.3 35.9 35.9
Pin Kodu
Harf, sembol ve
numaralardan olusan 72 6,9 13,6 49,5
bir sifre
. Parmakla ¢izilen bir 55 5.3 10,4 5.9
Gegerli model '
Cevaplar |Parmak Izi 162 15,6 30,6 90,5
D?I_la_Farkh Bir Ekran 16 15 3.0 93,6
Kilidi
Bilmiyorum 6 ,6 1,1 94,7
Cevap Vermek 28 2,7 5,3 100,0
Istemiyorum
Toplam 529 50,9 100,0
Gegersiz Cevaplar 511 49,1
Toplam 1040 100,0

5.1.5.3. Katihmclarin Kullandiklar1 Uygulamalar1 ve Isletim Sistemlerini

Giincelleme Ahskanhklari

Uygulamalarin ve igletim sistemlerinin siber ortamda gelisen tehditlerin siirekli
olarak hedefi oldugu diisiiniildiigiinde bu kuruluslarin tehditlere kars1 siirekli olarak
kendilerini gelistirdiklerini ve bunun sonucu olarak da kendilerini giincelledikleri
bilinen bir durumdur. Yeni gelisen bir tehdide karsilik olarak giincellenen isletim

sistemi veya uygulama tehdidi bertaraf edebilirken giincellenmeyenler koruyucusuz
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kalarak siber suglularin hedefleri olmaya devam edebilir. Ciinkii motive olmus siber

suclu glincellenen sistemlere giremeyecek ve glincellenmeyen sistemlere yonelecektir.

Kullanicilarin bu aliskanliklarinin tespit edilebilmesi maksadiyla veri setinde iki
adet soru kullanilmistir. Bu sorularla katilimcilarin uygulamalar1 ve isletim
sistemlerini gilincelleme durumlar1 ayri1 olarak o6l¢iilmiistiir. Kullanilan ilk soru
“Thinking about the APPS on your smartphone, how frequently do you update them?”
(Akilli  telefonunuzdaki uygulamalar incelendiginde onlar1 hangi siklikla
giincellersiniz?) seklindedir ve cevaplar tablo 25’ te gosterilmistir. Buna gore
katilimcilarin ¢ok biiyiik bir gogunlugu geg¢ de olsa giincellemeleri yapmaktadir.

Tablo 25: Katihmeilarin Akilh Cihazlardaki Uygulamalarin Giincelleme
Durumu.

Gegerli | Kiimilatif
Yiizde | Yiizde
Otomatik Olarak 213 | 20,5 | 28,6 28,6
Yen! stirtim oldugun dair uyari 135 | 130 181 46,6
geldiginde

Uygun oldugum zamanlarda
kendim giincellerim

Sayr | Yiizde

286 | 27,5 | 38,3 85,0

Gegerli

Glincellemem 84 8,1 11,3 96,2
Cevaplar i, i uygulamalar igin farki
ygulamalar 1¢in farkl 13 13 17 98,0
ayarlarim var
Bilmiyorum 7 ,07 0,9 98,9
Cevap vermek istemiyorum 8 0,8 1,1 100,0
Toplam 746 | 71,7 | 100,0
Gecgersiz Cevaplar 294 | 28,3
Toplam 1040 | 100,0

Ikinci soru ise; “Thinking about the OPERATING SYSTEM on your
smartphone, how frequently do you update it?”” (Mobil cihazinizin isletim sistemini
hangi siklikta gilincellerseniz?) seklinde olup katilimeilarin akilli cihazlarini
glincelleme durumlar tespit edilmek istenmistir. Soruya verilen yanitlar tablo 26’ da
gosterilmistir. Gegerli cevaplara bakildiginda katilimcilarin = %84.,2’si  Isletim
sistemlerini giincelledigini, %13,7’s1 gilincellemedigini belirtmistir. Bu durum tablo
25’ teki veriler ile karsilastirildiginda isletim sistemi ve uygulamalarin giincelleme

oranlarinin birbirine ¢ok yakin oldugu goriilmektedir.
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Tablo 26: Katihmeilarin Akill Cihazlarmin isletim Sistemlerini Giincelleme

Durumu.
. Gegerli Kiimiilatif
Say1 | Yizde | yipde Yiizde

Yeni stirtim 'olduguna dair 318 30.6 42,6 42,6
uyar1 geldiginde

Gegerli M.l:isait oldugumda 310 29,8 41,6 84,2

cevaplar G}mc_ellemem 102 9,8 13,7 97,9
Bilmiyorum 8 8 1,1 98,9
Cevap vermek istemiyorum | 8 8 1,1 100,0
Toplam 746 71,7 100,0

Gecgersiz cevaplar 294 28,3

Toplam 1040 | 100,0

5.1.5.4. Katihhmcilarin Anti Viriis Programi Kullanma Ahskanhklar

Bilindigi {izere anti virlis programlart kendi veri tabanlarmi siirekli gelisen
tehditlere karsit gilincel tutarak bilisim sistemlerine zararli yazilimlarin girigini
engelleyebilirler. Bu kapsamda diisiiniildiigiinde bir teori baglaminda bir “koruyucu”

olarak degerlendirilebilirler.

Bu tiir uygulamalarin kullanilma oranlarinin tespit edilebilmesi maksadiyla veri
setinde “Have you installed any virus protection apps on your smartphone, or not?”
(Akilli telefonunuza herhangi bir anti virlis yazilimi yiiklediniz mi?) sorusu
yoneltilmistir. Katilimeilarin bu soruya verdigi cevap tablo 27’ de gosterilmistir.
Gegerli cevaplara gore katilimcilarin %31,8’1 anti virlis programi kullandigini,
%65,7’s1 1se kullanmadigini belirtmistir. Anti viriis programi kullanmayanlarin siber
su¢ magduru olma ihtimallerinin daha fazla olacagi degerlendirilmektedir.

Tablo 27: Katihmcilarin Anti Viriis Program Kullanma Alhskanhklari.
Gegerli

Say1 | Yiizde . Kimilatif Yizde
Yiizde
Evet 237 22,8 31,8 31,8
Hayir 490 47,1 65,7 97,5
Gegerli Bilmiyorum 18 1,7 2,4 99,9
cevaplar _Cevap vermek 1 01 0.1 1000
Istemiyorum
Toplam 746 71,7 100,0
Gecgersiz Cevaplar 294 28,3
Toplam 1040 | 100,0
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5.2. Ol¢iim

Verilerin tanimlayici istatistiklerinin degerlendirilmesinden sonra yapilacak
analizlerin daha anlamli sonug¢ verebilmesi ve degiskenler arasindaki bagin daha
saglikli degerlendirilebilmesi maksadiyla bos veriler SPSS programi vasitasi ile
tamamlanmis ve ug degerler de bulunan veriler yine ayn1 program vasitasi ile tespit
edilerek veri setinden c¢ikarilmistir. Biitiin bu islemlerin yapilmasindan sonra
baslangicta 1040 olan 6rneklem sayis1 795 e diismiistiir ve bundan sonraki analizler

795 sayist lizerinden yapilmistir.

Calismada asil aralarindaki iliskilerin  Slgiilmesinin  amaglandigi  sug
magduriyeti, koruyucular ve rutin aktiviteler degiskenlerinin nasil Ol¢iimlenmesi
gerektigi alan yazini ve kullanilan anket sorular1 birlikte degerlendirilerek aragtirilmis

ve bu degiskenler asagida belirtilen sekilde Sl¢iilmiistiir.
5.2.1. Siber Su¢ Magduriyeti Degiskeninin Ol¢iilmesi

Anket metninde su¢ magduriyetinin 6lgiilebilmesi maksadiyla alt1 farkli soru

kullanilmistir. Bu sorular asagida verilmistir.
1. Sosyal giivenlik numaraniz bagkasi tarafindan ele gegirildi mi?

2.  Banka hesap numarasi gibi daha baska sahsi numaralariniz bagkalari

tarafindan ele gecirildi mi?
3.  Banka kartlarinizdan bilginiz disinda para ¢ikisi oldu mu?
4, E-mail hesabiniz baskalari tarafindan ele gecirildi mi?
5. Sosyal medya hesabiniz bagkalar tarafindan ele gecirildi mi?

6.  Bilginiz disinda adiniza borg¢landirict islem (Kredi ¢ekilmesi vb.)
yapild1 mi1?

Siber su¢ magduriyeti degiskeninin 6l¢iilmesinde ilk basta bu sorularin hepsinde
bir magduriyet Olcegi olusturulmak istenmis olsa da yapilan giivenilirlik analizi
neticesinde sorularin kendi i¢lerinde tutarlilik gostermedigi tespit edildiginden dlgek
olusturulmaktan vazgecilmis ve su¢c magduriyeti ankette belirtilen her su¢ i¢in ayri

olarak Ol¢llmiistiir.
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5.2.2. Koruyucular Degiskeninin Olgiilmesi

Koruyucular degiskeninin 0lciilebilmesi maksadiyla yapilan alan yazini
caligmasi ile ankette kullanilan sorular birlikte degerlendirildigine asagida belirtilen

bes soru belirlenmistir.

1.  Sanal ortamdaki hesaplariniza erisirken “iki Faktdrlii Koruma

Sistemi” kullantyor musunuz?

2.  Telefonunuza erismek ic¢in herhangi bir kod, sifre ya da baska bir

giivenlik tedbiri kullantyor musunuz?
3. Telefonunuzda bulunan uygulamalar1 giinceller misiniz?
4.  Cihazlarinizin isletim sistemini giinceller misiniz?
5. Anti virlis programi kullantyor musunuz?

Koruyucular degiskeninin Olciilebilmesi maksadiyla bu bes soru kullanilarak
“Koruyucular” 6l¢egi olusturulmustur. Bu dlgekte yer alan sorularin kendi aralarinda
i¢ tutarlihigmin dlgiilebilmesi maksadiyla giivenilirlik analizi yapilmigtir.105 Yapilan
giivenilirlik analizi sonucunda Cronbach Alpha sayist 0,831 olarak tespit edilmistir.
Elde edilen bu deger “koruyucular” 6l¢eginin yiiksek gilivenilirlige sahip oldugunu

belirtmektedir.
5.2.3.Rutin Aktiviteler Degiskeninin Ol¢iilmesi

Bu degiskenin o6lgiilebilmesi maksadiyla ankette kullanilan sorular alan yazin
arastirmasi ile karsilastirilmis ve asagida belirtilen dort adet sorunun bu degiskeni

6lemek icin yeterli oldugu tespit edilmistir.

1. Kamuya acgik alanlarda bulunan kablosuz aglara erisim sagliyor
musunuz?

2. Kullandigmiz sifreler birbirinin benzeri mi yoksa birbirinden farkli

3. Sifrelerinizi baskalar1 ile paylasir misiniz?

105 Nuran BAYRAM, Sosyal bilimlerde SPSS ile veri analizi (Bursa: Ezgi Kitapevi, 2004), 5.127
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4.  Sosyal medya hesaplarinizi baska sitelere erisim icin de kullanir

misiniz?

Belirtilen dort soru kullanilarak “Rutin aktiviteler” 6lgegi olusturulmus ve
Olcege glivenilirlik analizi uygulanmistir. Uygulanan analiz sonucunda Cronbach
Alpha sayis1 0,708 olarak tespit edilmistir. Elde edilen bu deger “Rutin aktiviteler”
Olgeginin yeterli giivenilirlige sahip oldugunu belirtmektedir.

5.3. Siber Su¢ Magduriyeti ile Demografik Degiskenler Arasindaki iliskinin

Incelenmesi

Siber su¢ magduriyetinin 6l¢iilmesinde anket uygulamasinda magdur olanlar 1,
olmayanlar 2 olarak degerlendirilmistir. Calismada gosterilecek sekillerin daha
anlasilabilir olmas1 maksadiyla bu dlglimler SPSS programinda magdur olanlar 2,
olmayanlar 1 olacak sekilde diizenlenmis, 363 kisinin siber su¢ magduru oldugu, 432
kisinin ise olmadigi tespit edilmis, su¢ magduriyeti ortalamasit 1,45 olarak
belirlenmistir. Siber su¢ magduriyetinin demografik degiskenlerle iliskisinin
incelenmesi maksadiyla yapilacak olan asagidaki analizlerde bu hususun dikkate

alinmasi gerekmektedir.
5.3.1. Cinsiyet ile Siber Su¢ Magduriyeti Arasindaki iliski

Bu iliskinin var olup olmadiginin tespit edebilmek i¢in asagida belirtilen hipotez

kullanilmistir.
HO: Cinsiyet ile siber su¢ magduriyeti arasinda anlamli bir iligki yoktur.
H1: Cinsiyet ile siber su¢ magduriyeti arasinda anlamli bir iligki vardir.

HO hipotezinin test edilebilmesi maksadiyla T-Testi uygulanmistir. Yapilan
analiz sonucunda HO hipotezi kabul edilmistir. Diger bir ifade ile Siber sug

magduriyeti ile cinsiyet arasinda anlamli bir iliski yoktur. (T=-1,143, P>0,05)
5.3.2. Yas Ile Siber Su¢ Magduriyeti Arasindaki fliski

Yas degiskeni analize katilmadan once 18-24, 25-34, 35-44, 45-54, 55-64, 65+
olacak sekilde yeniden kodlanmis siber su¢ magduriyeti ile belirtilen yas gruplar
arasinda anlamli bir iliskinin var olup olmadiginin tespit edebilmek igin asagida

belirtilen hipotez kullanilmistir.
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HO: Yas ile siber su¢ magduriyeti arasinda anlamli bir iligki yoktur.
HI: Yas ile siber su¢ magduriyeti arasinda anlamli bir iliski vardir.

HO hipotezinin test edilebilmesi maksadiyla tek yonli ANOVA testi
uygulanmistir. Yapilan analiz sonucunda HO hipotezi reddedilmistir. Diger bir ifade

ile yas ile siber su¢ magduriyeti arasinda bir iliski vardir. (f:4,221, P<0,05)

Kisilerin siber su¢ magduru olma durumlart yas gruplarma gore farklilik
gostermektedir buna gore Sekil 4’ te gosterildigi tizere siber su¢ magduriyeti yasama
durumu 25-64 yas arasinda yogunlagsmistir. Yani bu yas araliinda bulunanlar

digerlerine gore daha fazla siber su¢ magduru olmaktadirlar.

Siber Su¢ Magduriyeti Ile Yas Arasinda ki iliski.

1,6
1,55 1,53
1,5
1,45
1,4

1,35

Siber Su¢ Magduriyeti

1,3

1,25
1,2
18-24 25-34 35-44 45-54 55-64 65+
Yas
Sekil 4: Siber Su¢ Magduriyeti fle Yas Arasinda ki Tliski.

5.3.3. Egitim Diizeyi Ile Siber Su¢ Magduriyeti Arasinda ki Iliski

Bu iliskinin var olup olmadiginin tespit edebilmek icin asagida belirtilen iki adet

hipotez olusturulmustur.

HO: Egitim diizeyi ile siber su¢ magduriyeti arasinda anlamli bir iligki

yoktur.
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H1: Egitim diizeyi ile siber su¢ magduriyeti arasinda anlamli bir iligki

vardir.

HO hipotezinin test edilebilmesi maksadiyla tek yonli ANOVA testi
uygulanmistir. Yapilan analiz sonucunda HO hipotezi reddedilmistir. Diger bir ifade

ile egitim diizeyi ile siber su¢ magduriyeti arasinda anlamli bir iliski vardir. (f=8,758,
P<0,05)

Kisilerin siber su¢ magduriyetleri egitim diizeylerine gore farklilik
gostermektedir. Buna gore Sekil 5° te gosterildigi lizere kisilerin egitim diizeyi arttikca

siber su¢ magduru olma ihtimalleri de artmaktadir.
Siber Su¢ Magduriyeti Ile Egitim Diizeyi Arasinda ki Iliski.

1,9
1,8
1,7
16 -
1,5

1,4

1,3

Siber Su¢ Magduriyeti

1,2

1,1
Ortaokul  Lise Terk Lise Kolej 2 Yilhk 4 Yillik Yiksek Yiksek
Mezunu ve Mezunu Mezunu Yiksek Yiksek Lisans Lisans ve

Daha Diisiik Okul Okul Ogrencisi Daha
Yiksek

Egitim Dizeyi

Sekil 5: Siber Su¢ Magduriyeti ile Egitim Diizeyi Arasinda ki iliski.

5.3.4. Medeni Hal ile Siber Su¢ Magduriyeti Arasinda ki iliski

Medeni hal degiskenin Ol¢limii i¢in katilimcilardan “evli, birlikte yasayan,
bosanmig, ayr1 yasayan, dul, hi¢c evlenmemis” se¢eneklerinden birisini se¢meleri

istenmistir.
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Bu iligkinin var olup olmadiginin tespit edebilmek i¢in agagida belirtilen iki adet

hipotez olusturulmustur.
HO: Medeni hal ile siber su¢ magduriyeti arasinda anlamli bir iliski yoktur.
H1: Medeni Hal ile siber su¢ magduriyeti arasinda anlamli bir iligki vardir.

HO hipotezinin test edilebilmesi maksadiyla tek yonli ANOVA testi
uygulanmistir. Yapilan analiz sonucunda HO hipotezi reddedilmistir. Diger bir ifade

ile medeni hal ile siber su¢ magduriyeti arasinda anlamli bir iliski vardir. (f=7.388,

P<0,05)

Kisilerin siber su¢ magduriyetleri medeni durumlarma gore farklilik
gostermektedir. Buna gore Sekil 6’ da gosterildigi lizere ayr1 yasansa bile evli olanlar

digerlerine gore daha fazla siber su¢ magduru olmaktadir.
Siber Su¢c Magduriyeti Ile Medeni Hal Arasinda ki Tliski.

1,7

1,6

=
w

Siber Su¢ Magduriyeti
=
'S

1,3

1,2
Evli Birlikte Yagayan =~ Bosanmis Ayri Yagayan Dul Hig Evlenmemis
Medeni Hal

Sekil 6: Siber Su¢ Magduriyeti ile Medeni Hal Arasinda ki iliski.
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5.3.5. Calisma ile Siber Su¢ Magduriyeti Arasinda ki liski

Katilimcilarin ¢alisma durumlar “tam zamanli ¢alisan, yar1 zamanl ¢alisan ve

calismayan” olmak {iizere ii¢ farkli grup altinda olgiilmiistiir.

Bu iligkinin var olup olmadiginin tespit edebilmek i¢in asagida belirtilen iki adet

hipotez olusturulmustur.

HO: Calisma durumu ile siber su¢ magduriyeti arasinda anlamli bir iligki

yoktur.

H1: Calisma durumu ile siber su¢ magduriyeti arasinda anlamli bir iliski

vardir.

HO hipotezinin test edilebilmesi maksadiyla tek yonlii ANOVA testi
uygulanmistir. Yapilan analiz sonucunda HO hipotezi reddedilmistir. Diger bir ifade

ile ¢alisma durumu ile siber su¢ magduriyeti arasinda anlamli bir iliski vardir.

(f=14.620, P<0,05)

Kisilerin siber su¢ magduru olma durumlari ¢alisma durumlarina gore farklilik
gostermektedir. Sekil 7° de gosterildigi lizere tam zamanli ¢alisanlar digerlerine gore

daha fazla siber su¢ magduru olmaktadirlar.

Siber Su¢ Magduriyeti Ile Calisma Durumu Arasinda ki iliski.
1,6

1,55 1;
1,5
1,45

1,4

Siber Sug¢ Magduriyeti

1,35

1,3
Tam Zamanli Calisan Yari Zamanl Galisan issiz

Calisma Durumu

Sekil 7: Siber Su¢ Magduriyeti Ile Calisma Durumu Arasindaki Tliski.
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5.3.6. Yillik Gelir ile Siber Su¢ Magduriyeti Arasindaki liski

Katilimeilarin  yillik  gelirlerinin  6lgiilebilmesi maksadiyla yillik gelirlerini
belirtmeleri istenmis ve tespit edilen veriler “10000 Dolarin altinda, 10000-20000
Dolar arasinda, 20000-30000 Dolar arasinda, 30000-40000 Dolar arasinda, 40000-
50000 Dolar arasinda, 50000-75000 Dolar arasinda, 75000-100000 Dolar arasinda,
100000-150000 Dolar arasinda ve 150000 Dolarin {izerinde” olacak sekilde
gruplandirilmstir.

Bu iligkinin var olup olmadiginin belirlenebilmesi maksadiyla asagidaki hipotez

olusturulmustur.
HO: Yillik gelir ile siber su¢ magduriyeti arasinda anlamli bir iliski yoktur.
HI1: Yillik gelir ile siber su¢ magduriyeti arasinda anlamli bir iligki vardir.

HO hipotezinin test edilebilmesi maksadiyla tek yonli ANOVA testi
uygulanmistir. Yapilan analiz sonucunda HO hipotezi reddedilmistir. Diger bir ifade

ile yillik gelir ile siber su¢ magduriyeti arasinda anlamli bir iliski vardir. (f=12.763,

P<0,05)

Kisilerin siber su¢ magduriyeti yasama durumlar1 y1llik gelirlerine gore farklilik
gostermektedir. Sekil 8 de de goriilecegi tizere yillik gelir arttikga siber sug

magduriyeti yasama durumu da artmaktadir.

Siber Su¢ Magduriyeti ile Yillik Gelir Arasinda ki

liski.
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Sekil 8: Siber Su¢ Magduriyeti Ile Yilhik Gelir Arasinda ki iliski.
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5.4. Su¢ Magduriyeti, Rutin Aktiviteler ve Koruyucular Arasindaki Iliskinin

Analizi

Rutin aktiviteler teorisinin 3 ana 6gesi olan bu degiskenlerin arasinda ki iliskinin
analiz edilebilmesi maksadiyla Pearson Korelasyon katsayilarinin hesaplanmasi
yoluna gidilerek degiskenler arasindaki iliski belirlenmeye ¢alisilmistir.
Hesaplamalara koruyucular, rutin aktiviteler ve ankette Olgiilen 6 farkli sug tipi
sokulmustur. Tablo 28’ de rutin aktiviteler ve koruyucular degiskeni ile arasinda higbir
iliski tespit edilemeyen Kimlik numarasinin ¢alinmasi ve adina borg¢landirici islem
yapilmasi (Kredi c¢ekilmesi vb.) gosterilmemistir. Analiz sonuglart yorumlanirken
dikkat edilmesi gereken en onemli nokta; siber su¢ magduru olanlarin magduriyet
sonrasinda koruyucular1 kullanmaya baslayacaklaridir. Ankette kullanilan soru
seklinde bu ayrima gidilmemis, dolayisiyla koruyucu kullananlarin daha fazla sug
magduru oldugu gibi sonuglar ortaya g¢ikmistir. Bundan sonra yapilacak olan
calismalarda bu hususun iizerinde durulmasi 6nem arz etmektedir. Bu durumu 6l¢mek
icin kullanilacak sorular “Anti viriis programi kullaniyor musunuz?” seklinde degil,
su¢ magduriyeti yasamis olanlara; “Magdur olmadan Once anti virlis programi

kullantyor muydunuz?” seklinde belirlenmelidir.
Yapilan korelasyon analizi sonucunda;

1. Katilmcilarin kimlik numaralar1 disinda diger hassas bilgilerinin
calinmasi yoluyla su¢ magduru olmalari ile rutin aktiviteleri arasinda negatif yonlii
zayif bir iligki tespit edilmistir. (r=-0,075, P<0,005) bununla birlikte ayni suctan
magduriyet yasamak ile koruyucular arasinda herhangi bir iliski tespit edilememistir.

2.  Katilimcilarin banka hesaplarinda siipheli hareketler gozlemlenmesi
sonucu siber su¢ magduru olmalar1 ile koruyucular arasinda negatif yonlii zayif bir
iliski (r=-0,099, P<0,001), rutin aktiviteler arasinda yine negatif yonlii zay1f bir iliski
(r=-0,096, P<0,001) tespit edilmistir.

3. Katiimcilarin E-posta hesaplarinin ¢alinmasi sonucunda siber sug
magduru olmalar ile koruyucular arasinda pozitif yonlii orta seviyede bir iligki
(r=0,469, P<0,001), rutin aktiviteler arasinda yine pozitif ve orta seviyede bir iligki
(r=0,680, P<0,001) tespit edilmistir.

4.  Katilimcilarin Sosyal medya hesaplarinin ¢alinmasi sonucunda siber sug

magduru olmalan ile koruyucular arasinda pozitif yonlii orta seviyede bir iligki
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(r=0,348, P<0,001) rutin aktiviteler arasinda yine pozitif ve orta seviyede bir iliski
(r=0,532, P<0,001) tespit edilmistir.

Tablo 28: Magduriyet, Rutin Aktiviteler ve Koruyucular Arasindaki fliski.
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Koruyucular 1
Rutin aktiviteler 432" 1
Diger Hassas Sahsi Bilgiler (Kimlik .
) -,067 | -,075 1
numarasi disinda) in Calinmasi
Banka Hesaplarinda Siipheli Hareketler - - -
N . -,099 -,096 ,349 1
Tespit Edilmesi
E-Posta Hesabmin Calmmasi 469" | 680" ,007 -,028 1
Sosyal Medya Hesabmin Calinmasi ,348™ | 532" | -1217 -,076" ,348™ 1

*{liski %95 oraninda énemlidir.

**liski %99 oraninda 6nemlidir.
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SONUC VE DEGERLENDIRME

2’nci Diinya Savasi sonrast degisen yeni sosyal diizen i¢inde, gittikge artan sug
olaylarina bir ag¢iklama getirmeye calisan Rutin Aktiviteler Teorisi ilk ortaya ¢iktigi
zamanda, kendisinden onceki teorilerden siyrilarak bir ¢igir agmisti. Onceki teoriler
sadece su¢lu tizerinden sugu tanimlamaya galisirken, Rutin Aktiviteler Teorisi sugu bir
firsatlar iiriini olarak gormeye baglamis ve sucun olusabilmesi i¢in motive olmus
suglu, koruyucularin yoklugu, uygun hedef ti¢liisiiniin belli bir zaman ve mekanda bir
araya gelmesi gerektigini savunmustu. Bunun sonucu olarak da su¢ onleme
stratejilerini, bu bir araya gelmenin Onlenebilmesi iizerine kurmustu. Teori’nin, ilk
ortaya atildig1 zamanlar, 6zellikle, mala kars1 islenen suglari ok iyi agiklayabildigil06
test edildi.

Insanlar arasinda var olan sosyal diizen ve sosyal iliskiler, Rutin Aktiviteler
Teorisi’nin ortaya ¢iktig1 zamandan farkli olarak, glinimiizde hizli bir sekilde sanal
ortama taginmaya basladi. Bunula birlikte, toplumun her doneminde var olan sug
kavrami da sanal ortama kayma yoluna girdi. Onceleri sadece sapma olarak
tanimlanan; siber ortamda islenen hos goriilmeyen davranislar, zamanla kendilerine

kanunda yer bularak sug¢ haline gelmeye basladi.

Sosyal iligkilerin siber ortamlara kaymast ile birlikte insanlarin rutin faaliyetleri
de siber ortamlara dogru kaymaya basladi. Eskiden insanlar bir iiriin almak i¢in sokaga
¢ikmak ve mecburen bir rutin faaliyette bulunmak zorundaydilar. Ama giiniimiizde
ayni Uriin evden ¢ikmadan, sanal ortam {izerinden satin alinabilmekte buna karsin
faaliyet hala bir rutin aktivite icermektedir. Sokakta bizi sugtan koruyabilecek bir
kopekken, rutin aktivitenin bulundugu sanal ortamda koruyabilecek belki de bir anti
viriis programi veya alacagimiz basit bir tedbirdir. Bu baglamda Rutin Aktiviteler

Teorisi arastirmanin kuramsal ¢ergevesini olusturmustur.

106 john M.STAURA, John J.SALOAN “Urban Stratification of Places, Routine Activities and
Suburban Crime Rates” Social Forces c.4 (1988), s.1102-1118
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6.1. Tammlayici istatistikler ve Hipotezlerin Degerlendirilmesi

Kuramsal ¢ergeve bu sekilde belirlendikten sonra ABD’de bir arastirma sirketi
tarafindan uygulanan anket verileri SPSS 20.0 programi {izerinden analiz edilmistir.

Bu analizin sonuglar1 asagida siralanmistir.
Katilimeilarin demografik 6zellikleri ile ilgili olarak;
%51,1’inin kadin, %48,9 unun erkek oldugu,
Cogunlugunun 25-65 yas arasinda oldugu,
%53,6’sm1n egitim diizeyinin yiiksekokul ve daha iistiinde oldugu,
%50,4 {iniin evli oldugu,
%60,8’inin tam veya yar1 zamanli ¢alistigi,

%49,3’1iniin banliydlerde, %31,3 linilin sehirde, %19,4 {iniin ise kirsal da

yasadigi, goriilmiistiir.
Katilimeilarin Internet kullanim aliskanliklar ile ilgili olarak;
%86,3’liniin internet kullanicis1 oldugu,
%350,4’liniin her giin pek ¢ok kez internete eristigi,
%63,9’unun sosyal medya kullandig:
%71,8’1nin internet bankaciligr kullandigi,
%71 1nin sahsi verilerinin giivenliginden stiphe duydugu,

%49, 7’sinin  kamuya ag¢ik alanlardan internete erisim sagladigi

goriilmiistiir.

Katilimcilarin siber su¢ magduriyeti ile ilgili olarak;
%13,1’inin sosyal glivenlik numarasinin ele gegirildigi,
%38,7’sinin banka hesap numarasinin ele gegirildigi,
%45,7’sinin kartinda siipheli islemler tespit edildigi,
%16,8’inin e-posta hesabinin,

%11,8’inin ise sosyal medya hesabinin ¢alindigy,
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%14,7’sinin sahsi bilgileri ¢alinarak adina borg¢landirict iglem yapilmig

oldugu goriilmiistiir.

Katilimcilarin rutin aktiviteleri ile ilgili olarak;
%74,6 sinin sifrelerini ezberleyerek aklinda tutmaya calistigi,
%46,3’ iiniin sifrelerini bir kdgida yazil1 olarak saklamaya ¢alistig1,
%10,8’ inin bir sifre yonetim programi kullandig,
%20,7’ sinin bilgisayarda bir dokiiman iizerine kaydettigi,
%15,7’sinin browser lizerinde sakladigi,
%37,6’ sinin benzer veya tamamen ayni sifreleri kullandig,
%39,7’ sinin sifrelerini bagkalari ile paylastigi,
%35,6’sm1n sosyal medya hesaplar1 tizerinden bagka sitelere baglandigi ve
%54,2’ sinin kamuya agik alanlardan internete eristigi goriilmiistiir.

Katilimcilarin koruyucu kullanma durumlari incelendiginde;
%354’ Uiniin iki faktorlii koruma sistemleri kullandigi,

%70,9’ unun cihazlarina erisirken sifre veya giivenlik kodu gibi 6nlemleri

kullandig,

%28,6> smin uygulamalarint ve isletim sistemlerini otomatik olarak

giincelledigi,
%31,8’ inin anti viriis programlart kullandig1 goriilmiistiir.

Demografik degiskenler ile su¢ magduriyeti arasindaki iligkinin incelenmesi

neticesinde;

Siber su¢ magduriyeti ile cinsiyet arasinda anlamli bir iliski olmadigi (T=-1,143,

P>0,05),
Siber su¢ magduriyetinin 24-65 yas arasinda yogunlastigi, (f:4,221, P<0,05),
Egitim seviyesi arttik¢a siber su¢ magduriyetinin arttigi (f=8,758, P<0,05),

Ayr1 yasaniyor olsa bile evli olmanin magduriyeti arttirdig, (f=7.388, P<0,05),

77



Tam zamanli calisanlarin digerlerine gore daha fazla magduriyet yasadigi

(f=14.620, P<0,05),
Yillik gelir arttik¢a magduriyetin de arttigr (f=12.763, P<0,05) goriilmiistiir.

Siber su¢ magduriyeti, koruyucular ve rutin aktiviteler arasindaki iliskinin

incelenmesi neticesinde;

Katilimeilarin kimlik numaralart disinda diger hassas bilgilerinin ¢alinmasi
yoluyla su¢ magduru olmalari ile rutin aktiviteleri arasinda negatif yonlii zayif bir iliski
tespit edilmistir. (r=-0,075, P<0,005) bununla birlikte ayn1 sugtan magduriyet yasamak

ile koruyucular arasinda herhangi bir iliski tespit edilememistir.

Katilimcilarin banka hesaplarinda siipheli hareketler gézlemlenmesi sonucu
siber su¢ magduru olmalari ile koruyucular arasinda negatif yonlii zayif bir iliski (r=-
0,099, P<0,001), rutin aktiviteler arasinda yine negatif yonlii zay1f bir iliski (r=-0,096,
P<0,001) tespit edilmistir.

Katilimcilarin e-posta hesaplarinin ¢alinmasi sonucunda siber su¢ magduru
olmalar1 ile koruyucular arasinda pozitif yonlii orta seviyede bir iliski (r=0,469,
P<0,001), rutin aktiviteler arasinda yine pozitif ve orta seviyede bir iliski (r=0,680,
P<0,001) tespit edilmistir.

Katilimcilarin  sosyal medya hesaplarinin ¢alinmasi sonucunda siber sug
magduru olmalar ile koruyucular arasinda pozitif yonlii orta seviyede bir iligki
(r=0,348, P<0,001) rutin aktiviteler arasinda yine pozitif ve orta seviyede bir iligki

(r=0,532, P<0,001) tespit edilmistir.

6.2. Oneriler

Sonraki ¢aligmalar esnasinda, siber su¢ magduru olanlarin magduriyet sonrasi
koruyucular1 kullanmaya baglayabilecegi diisiiniilerek, koruyucular degiskeninin
Ol¢iilmesi hususunda dikkatli olunmalidir. Bu degiskenin 6lgiilebilmesi maksadiyla
sorulabilecek bir soru “Anti viriis programi kullaniyor musunuz?” seklinde degil de,
su¢ magduriyeti yasamis sahislara “Magduriyet yasamadan dnce anti viriis programi

kullantyor muydunuz?” seklinde olmalidir.

Siber suglar incelenirken sadece mevzuatta bulunan suglar iizerinden inceleme

yapmak ¢ogu zaman giinceli yakalayamamak ile sonuglanacaktir. Ciinkii siber diinya
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ve onun ¢ok kiiciik bir parcast olan siber suglarin her gegen giin islenme yontemleri
degismekte dolayisiyla siber suglular kendilerini siirekli yenilemektedir. Bunun
sonucu olarak da giiniimiizde sug olarak tanimlanmasi akla bile gelmemis birtakim
eylemler, yakin bir gelecekte sug olarak karsimiza ¢ikabilecektir. Sonraki ¢alismalarda

bu husus da g6z 6niinde bulundurulmalidir.

Incelenen teori baglaminda, siber suclarin 6nlenebilmesi igin; kamuoyunun
bilgilendirilmesi ve kamuoyunda bir farkindalik olusturulmasi maksadiyla kamu

spotlar1 ve/veya ilan afigler olusturulmalidir.

e Bunlarin igeriginde 6zellikle, taninan kisilerle dahi sifre ve kisisel
bilgilerin paylasilmamasi gerektigi,

e Kaullanilan sifrelerin ayn1 veya benzer olmamasi gerektigi,

e Kaullanilan uygulama ve isletim sistemlerinin giincel bulundurulmasi

gerektigi gibi hususlar yer almalidir.

Siber su¢ magduru olmak agisindan yiiksek risk grubunda yer alanlardan,
ozellikle egitim diizeyi ve gelir durumu yiiksek olanlarin, 25-64 yas arasinda olanlarin,
evli olanlarin, tam zamanl bir iste ¢alisanlarin ytliksek risk grubunda olduklarina dair
e-posta veya mektup ile bilgilendirilmeleri ve bu bilgilendirme metinlerinin igerisinde

alinmasi gereken tedbirlere de mutlaka yer verilmesi gerektigi unutulmamalidir.

Kanunlar, hali hazirda kendilerinde var olmayan fakat her an
gelisebilecek/gelistirilebilecek siber sug¢ isleme yontemlerini de igine alacak sekilde

gelistirilmelidir.

6.3. Sonuc¢

Yapilan arastirmada farkli siber sug tiirleri farkli iliskiler gézlemlenmistir. Bu
baglamda Rutin Aktiviteler Teorisi her sug tiirii i¢in farkli 6zellik gostermektedir. Bu
yiizden gelistirilecek su¢ Onleme stratejileri de her sug igin ayri disiiniilerek ortaya
konulmalidir. Rutin Aktiviteler Teorisi penceresinden bakildiginda, koruyucular ve
su¢c magduriyetinin arasinda negatif yonlii bir iligski beklenirken ¢alismada bunun aksi
yoniinde bir iligki tespit edilmistir. Bunun sebebi olarak siber su¢ magduriyeti
yasayanlarin hemen sonrasinda koruyuculari kullanmaya baglamalari ve ankette

sorulan sorulara buna gore cevap vermeleri goriilebilir. Bundan sonraki ¢aligmalarda
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bu konu iizerinde hassasiyetle durulmali, koruyucular degiskeni olgtiliirken dikkatli

davranilmali, ¢ok yonlii diistintilmelidir.

Teori baglaminda rutin aktiviteler ile su¢ magduriyeti arasinda pozitif yonlii bir
iliski Ongoriilmektedir. Yapilan analiz sonuglarinda Ongoriildiigii tizere, bu iki

degisken arasinda anlamli ve pozitif yonde bir iliski gézlemlenmistir.

Tiim analizler birlikte degerlendirildiginde Rutin Aktiviteler Teorisi’nin bilisim
suclarini agiklamakta yeterli oldugu, fakat bu yeterliligin tespiti i¢in 6zellikle teorinin
koruyucular temeli tizerinde daha farkli, daha detayli ve farkli kiiltiirler iizerinde

calisilmasi, nicel verilerin nitel yontemlerle de desteklenmesi gerekmektedir.
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Ek 1. Anket Formu

Princeton Survey Research Associates International for
Pew Research Center’s Internet, Science & Technology Project “Cybersecurity”

Survey 2016
Final Questionnaire
3/30/2016
START TIMING MODULE
LANDLINE INTRO:
Hello, lam __ calling on behalf of the Pew Research Center. We are conducting a

telephone opinion survey about some important issues facing this country today. I’d like
to ask a few questions of the YOUNGEST [RANDOMIZE: MALE / FEMALE], 18
years of age or older, who is now at home. [IF NO MALE/FEMALE, ASK: May |
please speak with the YOUNGEST (FEMALE/MALE), 18 years of age or older, who is
now at home?]

GO TO MAIN INTERVIEW

CELL PHONE INTRO:

Hello, lam ___ calling on behalf of the Pew Research Center. We are conducting a
telephone opinion survey about some important issues facing this country today. | know
I am calling you on a cell phone. If you would like to be reimbursed for your cell phone
minutes, we will pay all eligible respondents $5 for participating in this survey. This is

NOT a sales call.

[IF R SAYS DRIVING/UNABLE TO TAKE CALL: Thank you. We will try

you another time...]

VOICEMAIL MESSAGE [LEAVE ONLY ONCE -- THE FIRST TIME A
CALL GOES TO VOICEMAIL:] I am calling on behalf of the Pew Research
Center. We are conducting a national survey of cell phone users. This is NOT a

sales call. We will try to reach you again.
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CELL PHONE SCREENING INTERVIEW:
S1 Are you under 18 years old, OR are you 18 or older?
1 Under 18
2 18 or older
9 Don’t know/Refused
IF S1=2, CONTINUE WITH MAIN INTERVIEW
IF S1=1, THANK AND TERMINATE - RECORD AS AGE INELIGIBLE:

This survey is limited to adults age 18 and over. I won’t take any more of your

time...
IF S1=9, THANK AND TERMINATE — RECORD AS SCREENING
REFUSAL : This survey is limited to adults age 18 and over. I won’t take any

more of your time...

READ TO ALL CELL PHONE RESPONDENTS
INTRODUCTION TO MAIN INTERVIEW: If you are now driving a car or
doing any activity requiring your full attention, I need to call you back later. The

first question is...

INTERVIEWER: If R says it is not a good time, try to arrange a time to call
back. Offer the toll-free call-in number they can use to complete the survey

before ending the conversation.

[PROGRAMMER NOTE: PLEASE INCLUDE THE INTRODUCTION
RANDOMIZATION VARIABLES IN THE ALL CONTACTS FILES. WE
WOULD LIKE TO BE ABLE TO RUN RESPONSE RATES SEPARATELY FOR
EACH VERSION OF THE INTRODUCTION FOR THE LANDLINE AND CELL
FRAMES SEPARATELY. PLEASE RANDOMIZE INTRO LANGUAGE WITH
ONE TREATMENT PER PHONE NUMBER NOT PER CALL.]

END TIMING MODULE
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START TIMING MODULE

ASK ALL:

Q1  Generally speaking, would you say that most people can be trusted or that you

can’t be too careful in dealing with people?

1

2
3
8
9

Most people can be trusted
You can’t be too careful
(VOL.) It depends
(VOL.) Don't know
(VOL.) Refused

[READ TO ALL:] On a different subject...

ASK ALL:
EMINUSE
1

2
8
9

ASK ALL:
INTMOB

Do you use the internet or email, at least occasionally?
Yes

No

(VOL.) Don't know

(VOL.) Refused

Do you access the internet on a cell phone, tablet or other mobile

handheld device, at least occasionally?

1

2
8
9

Yes

No

(VOL.) Don't know
(VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

INTFREQ
1

About how often do you use the internet? [READ]
Almost constantly
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Several times a day
About once a day

Several times a week, OR
Less often?

(VOL.) Don’t know
(VOL.) Refused
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ASK IF LANDLINE SAMPLE (SAMPLE=1):
DEVICEla Next, do you have a cell phone, or not?
1 Yes
2 No
8 (VOL.) Don't know
9 (VOL.) Refused

ASK IF HAVE CELL PHONE (DEVICEla=1 or SAMPLE=2):

SMART1 Some cell phones are called “smartphones” because of certain features
they have. Is your cell phone a smartphone such as an iPhone, Android,
Blackberry or Windows phone, or are you not sure?

1 Yes, smartphone
2 No, not a smartphone
8 Not sure/Don't know
9 (VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

SNSINT2 Do you ever use a social media site or app like Facebook, Twitter or

LinkedIn?
1 Yes
2 No

8 (VOL.) Don't know
9 (VOL.) Refused
END TIMING MODULE
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START TIMING MODULE
ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

ACCT1 Do you have [INSERT ITEMS; RANDOMIZE; 'ANY OTHER
ONLINE ACCOUNT" ALWAYS LAST], or not?
a. Any ONLINE accounts with your bank or financial services provider

b. Any ONLINE accounts with your health care provider
C. Any ONLINE accounts with a household utility provider, such as your

gas, water, or electric company

d. Any other online account that involves bill payments or transactions
CATEGORIES
1 Yes

2 No

3 (VOL.) Does not apply/Don’t have this account at all
8 (VOL.) Don't know

9 (VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

ACCT2 Have you ever chosen to NOT use or NOT create an account with an
online service because you were worried about how your personal information
would be handled?

1 Yes, have done this

2 No, have not done this
8 (VOL.) Don't know

9 (VOL.) Refused

ASK ALL.:

ACCT3 Thinking about some of the companies and organizations that you
interact with, how confident are you that they will keep your personal records
safe from hackers or unauthorized users? [FOR FIRST TWO RANDOMIZED
ITEMS: Thinking about [INSERT ITEMS; RANDOMIZE; ALWAYS ASK
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ITEMS a AND b TOGETHER AND IN ORDER], how confident are you that
these records will be safe from hackers and unauthorized users?

How about...[INSERT NEXT ITEM]? [READ FOR FIRST ITEM THEN AS
NECESSARY': Would you say you are very confident, somewhat confident, not
too confident, or not at all confident that these records will be safe from hackers
and unauthorized users?]

ASK ITEM aAND b IF CELL PHONE USER (DEVICEla=1 or

SAMPLE=2):
a. The telephone company that provides your cell phone service
b. The company that manufactured your cell phone
ASK ITEM c IF INTERNET USER (EMINUSE=1 OR INTMOB=1):
C. Your email provider
ASK ITEM d IF SOCIAL MEDIA USER (SNSINT2=1)
d. The social media sites you use
e. The federal government
f. Your credit card company
g. The companies or retailers you do business with
CATEGORIES

1 Very confident
2 Somewhat confident
3 Not too confident
4 Not at all confident
5 (VOL.) Does not apply
8 (VOL.) Don't know
9 (VOL.) Refused
END TIMING MODULE

91



GENERAL ATTITUDES/BEHAVIORS AND ONLINE ACCOUNTS

START TIMING MODULE

ASK ALL:
SECUR1

In general, how secure do you feel your personal information is compared

with five years ago? Do you think it is [READ] [RANDOMIZE 1-2]

1

2
3
8
9

ASK ALL:

SECUR?2

More secure

Less secure

Or about as secure as it was five years ago?
(VOL.) Don't know

(VOL.) Refused

(To the best of your knowledge...) Have you ever...[INSERT ITEMS;

RANDOMIZE; ASK ITEMS a AND b TOGETHER IN ORDER]?

a.

C.

Received a notice that your social security number had been
compromised

Received a notice that other sensitive personal information, such as your
account number, had been compromised

Noticed fraudulent charges on your debit or credit card

ASK ITEM d IF INTERNET USER (EMINUSE=1 OR INTMOB=1):

d.

Had someone take over your email account without your permission

ASK ITEM e IF SOCIAL MEDIA USER (SNSINT2=1):

€.

Had someone take over your social media account without your
permission

Had someone attempt to open a line of credit or apply for a loan using
your name

Had someone attempt to receive a tax refund using your name
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CATEGORIES

1 Yes

2 No

8 (VOL.) Don't know

9 (VOL.) Refused
END TIMING MODULE

PASSWORDS AND CYBER HABITS

START TIMING MODULE
[READ TO ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):] On a

different subject...

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

HABITS1 Thinking about your online activities, do you ever keep track of your
passwords by...[INSERT ITEMS; RANDOMIZE; ASK ITEMSc AND d
TOGETHER IN ORDER; ‘SOME OTHER WAY’ ALWAYS LAST]?
How about by...[INSERT NEXT ITEM]? [READ AS NECESSARY:: Do you

ever keep track of your passwords in this way?]

a. Memorizing them in your head
b. Writing them down on a piece of paper
C. Using a password management program such as Dashlane, Lastpass, or

Apple Keychain

d. Saving them in a note or document on your computer or mobile device
e. Saving them in your internet browser

f. Some other way that I haven’t already mentioned (SPECIFY)
CATEGORIES

1 Yes

2 No

8 (VOL.) Don't know
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9

(VOL.) Refused

ASK IF ANSWERED YES TO MORE THAN ONE ITEM IN HABITS1 LIST:

HABITS2

Thinking about the different ways you keep track of your online

passwords, which one do you use the MOST? Is it [READ; ONLY INCLUDE
“YES” RESPONSES FROM HABITS1; LIST RESPONSES IN SAME
ORDER AS HABITS1]?

1
2
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Memorizing them in your head

Writing them down on a piece of paper

Using a password management program such as Dashlane, Lastpass, or
Apple Keychain

Saving them in a note or document on your computer or mobile device
Saving them in your internet browser

Some other way

(VOL.) Don't know

(VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

HABITS3

Thinking about all of the passwords you use to access your various online

accounts, would you say that [RANDOMIZE: (most of your passwords are the

same or very similar to each other) or that (most of your passwords are very

different from each other)]?

1

2
8
9

Most passwords are the same or very similar
Most passwords are very different

(VOL.) Don't know

(VOL.) Refused

[RANDOMIZE HABITS4A THRU HABITSA4C]

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):
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HABITS4A Do you ever have a hard time keeping track of your passwords, or is this

not something that happens to you?

1

2
8
9

Yes

No

(VOL.) Don't know
(VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):
HABITS4B Do you ever worry about how secure your passwords are, or is this not

something you worry about?

1

2
8
9

Yes

No

(VOL.) Don't know
(VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

HABITS4C Do you ever use passwords that are less secure than you’d like because

complicated passwords are too hard to remember, or is this not something you

do?

1
2
8
9

Yes

No

(VOL.) Don't know
(VOL.) Refused

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

HABITS5

Have you ever shared a password to one of your online accounts with a

friend or family member?

1

2
8
9

Yes

No

(VOL.) Don't know
(VOL.) Refused
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ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

HABITS6 Do you use two-factor or two-step authentication for any of your online
accounts? [IF RESPONDENT ASKS FOR DEFINITION OF “TWO
FACTOR”: Two-factor authentication is a feature where you are sent a one-time
code via email, text message, or some other method that you would enter after
first entering your username and password, and only works for a single login and
for a limited amount of time.]

1 Yes

2 No
8 (VOL.) Don't know
9 (VOL.) Refused

ASK IF SOCIAL MEDIA USER (SNSINT2=1):
HABITS7 Have you ever used your social media account information to log into
another website, or have you never done this?
1 Yes, have done this
2 No, have never done this
8 (VOL.) Don't know
9 (VOL.) Refused
END TIMING MODULE

START TIMING MODULE
[READ TO SMARTPHONE OWNER (SMART1=1):] Now thinking specifically

about your smartphone...

ASK IF SMARTPHONE OWNER (SMART1=1):

HABITS8 Do you have to use a code, password, or other security feature in order to
access your phone?
1 Yes
2 No
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8 (VOL.) Don't know
9 (VOL.) Refused

ASK IF PHONE REQUIRES BYPASS CODE (HABITS8=1):

HABITS9 What kind of security feature do you use to access your phone? Is it
[READ]

A PIN CODE containing only numbers

A PASSWORD containing numbers, letters, or symbols

A pattern of dots you connect with your finger

A thumbprint, OR

Some other kind of screen lock I haven’t mentioned yet? (SPECIFY)

(VOL.) Don't know

(VOL.) Refused
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ASK IF SMARTPHONE OWNER (SMART1=1):

HABITS10 Thinking about the APPS on your smartphone, how frequently do you
update them? Do you set them to update automatically, do you update them
yourself as soon as you are notified that there is a new version available, do you
update them yourself whenever it’s convenient, or do you never update your
apps?

Set them to update automatically

Update them yourself as soon as a new version is available

Update them yourself whenever it is convenient

Never install app updates

(VOL.) Different settings for different apps

(VOL.) Don't know

(VOL.) Refused
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ASK IF SMARTPHONE OWNER (SMART1=1):
HABITS11  And thinking about the OPERATING SYSTEM on your smartphone,

how frequently do you update it? Do you usually update it as soon as you are
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notified that a new version is available, do you update it whenever it’s
convenient, or do you never update your smartphone operating system?
1 Update as soon as new version is available
2 Wait until it is convenient
3 Never update operating system
8 (VOL.) Don't know
9 (VOL.) Refused
ASK IF SMARTPHONE OWNER (SMART1=1):
HABITS12 Have you installed any virus protection apps on your smartphone, or not?
1 Yes
2 No
8 (VOL.) Don't know
9 (VOL.) Refused
END TIMING MODULE

START TIMING MODULE
[READ TO ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):] On a
different subject...

ASK ALL INTERNET USERS (EMINUSE=1 OR INTMOB=1):

WIFI1 Do you ever access public WiFi in places such as airports, cafes, hotels or
libraries?
1 Yes
2 No

8 (VOL.) Don't know

9 (VOL.) Refused

ASK IF EVER ACCESS PUBLIC WIFI (WIFI1=1):
WIFI2 Do you ever [INSERT ITEMS; RANDOMIZE] while connected to public
WiFi, or not?

a. Make online purchases
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b. Do online banking or conduct other financial transactions
ASK ITEM c IF SOCIAL MEDIA USER (SNSINT2=1):

C. Use social media
d. Use email
CATEGORIES

1 Yes
2 No
3 (VOL.) Not applicable
8 (VOL.) Don't know
9 (VOL.) Refused
END TIMING MODULE

CYBER POLICY

START TIMING MODULE
[READ TO ALL:] Next...

ASK ALL:

POLICY1 Many technology services use encryption of their customers’ data and
communications. Encryption prevents other people from accessing users’ data
without their permission, but can also prevent government law enforcement
agencies from accessing that data during criminal investigations. Which one of
the following statements comes closer to your view, even if neither is exactly
right? [READ AND RANDOMIZE]

1 Technology companies should be able to use encryption technology that
is unbreakable, even to law enforcement, OR

2 The government should be able to access encrypted communications
when investigating crimes?

3 (VOL.) It depends

8 (VOL.) Don't know
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9

ASK ALL:
POLICY2a

(VOL.) Refused

How likely do you think it is that in the next five years, the United States

will experience a significant cyberattack on our public infrastructure, such as our

air traffic control system or power grid? Do you think this will definitely happen,

probably happen, probably NOT happen, or definitely NOT happen in the next

five years?
1 Definitely happen
2 Probably happen
3 Probably NOT happen
4 Definitely NOT happen
8 (VOL.) Don't know
9 (VOL.) Refused
ASK ALL:
POLICY2b  How likely do you think it is that in the next five years, the United States

will experience a significant cyberattack on the banking and financial system?

Do you think this will definitely happen, probably happen, probably NOT

happen, or definitely NOT happen in the next five years?

1
2
3
4
8
9

Definitely happen
Probably happen
Probably NOT happen
Definitely NOT happen
(VOL.) Don't know
(VOL.) Refused
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ASK ALL.:
POLICY3 How well-prepared do you think the U.S. government is to prevent
cyberattacks on our public infrastructure? Is it [READ]
Very prepared
Somewhat prepared
Not too prepared, OR

1
2
3
4 Not at all prepared?
8 (VOL.) Don't know
9 (VOL.) Refused
ASK ALL:
POLICY4 How well-prepared do you think the U.S. government is to prevent
cyberattacks on government agencies? Is it [READ]
Very prepared
Somewhat prepared

Not too prepared, OR

1
2
3
4 Not at all prepared?
8 (VOL.) Don't know
9 (VOL.) Refused
ASK ALL.:
POLICY5 How well-prepared do you think U.S. BUSINESSES are to prevent
cyberattacks on their own systems? Are they [READ]
Very prepared

Somewhat prepared

Not at all prepared?
(VOL.) Don't know

1
2
3 Not too prepared, OR
4
8
9 (VOL..) Refused

ASK ALL:
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POLICY®6

Thinking about some recent instances of cyberattacks, have you heard

anything about [INSERT ITEMS; RANDOMIZE], or is this not something you
have heard of? [IF YES, ASK: Have you heard a lot about this, or a little about

it?]

Next, have you heard anything about...[INSERT NEXT ITEM]? [IF YES,
ASK: Have you heard a lot about this, or a little about it?]

a. The publication of company emails at the Sony Corporation

b. The exposure of government security clearance information at the Office
of Personnel Management

C. The exposure of credit card data of customers who shopped at Target
stores

d. The disruption of the power grid in Ukraine

e. The publishing of the identities of AshleyMadison.com customers

CATEGORIES

1 Yes, have heard a lot

2 Yes, have heard a little

3 No, have not heard of this

8 (VOL.) Don't know

9 (VOL.) Refused

END TIMING MODULE

START TIMING MODULE
[READ TO ALL:] Now, just a few questions for statistical purposes only.

ASK ALL:

SEX RECORD RESPONDENT SEX [DO NOT ASK]
1 Male
2 Female

ASK ALL:

AGE What is your age?
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years [RECORD EXACT AGE 18-96]
97 97 or older
98 Don't know

99 Refused
ASK ALL.:
EDUC?2 What is the highest level of school you have completed or the highest

degree you have received? [DO NOT READ] [INTERVIEWER NOTE: Enter

code 3-HS grad if R completed training that did NOT count toward a

degree]

1 Less than high school (Grades 1-8 or no formal schooling)

2 High school incomplete (Grades 9-11 or Grade 12 with NO diploma)

3 High school graduate (Grade 12 with diploma or GED certificate)

4 Some college, no degree (includes some community college)

5 Two year associate degree from a college or university

6 Four year college or university degree/Bachelor’s degree (e.g., BS, BA,
AB)

7 Some postgraduate or professional schooling, no postgraduate degree
(e.g. some graduate school)

8 Postgraduate or professional degree, including master’s, doctorate,
medical or law degree (e.g., MA, MS, PhD, MD, JD)

98 Don’t know

99 Refused
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ASK ALL.:

HISP Are you of Hispanic, Latino, or Spanish origin, such as Mexican, Puerto Rican or
Cuban?
1 Yes
2 No

8 (VOL.) Don't know

9 (VOL.) Refused

ASK ALL.:

RACE Which of the following describes your race? You can select as many as apply.
White, Black or African American, Asian or Asian American or some other race.
[RECORD UP TO FOUR IN ORDER MENTIONED BUT DO NOT
PROBE FOR ADDITIONAL] [IF R VOLS MIXED BIRACIAL, PROBE
ONCE: What race or races is that?]

1 White (e.g., Caucasian, European, Irish, Italian, Arab, Middle Eastern)
2 Black or African-American (e.g., Negro, Kenyan, Nigerian, Haitian)

w

Asian or Asian-American (e.g., Asian Indian, Chinese, Filipino,
Vietnamese or other Asian origin groups)

Some other race (SPECIFY) [IF NEEDED: What race or races is that?]
(VOL.) Native American/American Indian/Alaska Native

(VOL.) Pacific Islander/Native Hawaiian

(VOL.) Hispanic/Latino (e.g., Mexican, Puerto Rican, Cuban)

(VOL.) Don't know

(VOL.) Refused (e.g., non-race answers like American, Human, purple)

© 00 N o o1 b~

ASK IF HISPANIC (HISP=1 OR RACE=7):
BIRTH_HISP Were you born in the United States, on the island of Puerto Rico, or in

another country?

1 u.s.
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ASK ALL:
MARITAL

Puerto Rico
Another country
(VOL.) Don't know
(VOL.) Refused

Are you currently married, living with a partner, divorced, separated,

widowed, or have you never been married? [IF R SAYS “SINGLE” PROBE
TO DETERMINE APPROPRIATE CATEGORY]

1 Married
2 Living with a partner
3 Divorced
4 Separated
5 Widowed
6 Never been married
8 (VOL.) Don't know
9 (VOL.) Refused
ASK ALL:
PAR Are you the parent or guardian of any children under age 18 now living in your
household?
1 Yes
2 No
8 (VOL.) Don't know
9 (VOL.) Refused
ASK ALL.:
EMPLNW3  Are you now employed full-time, part-time, or are you not employed for
pay?
1 Employed full-time
2 Employed part-time
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3 Not employed for pay
8 (VOL.) Don't know
9 (VOL.) Refused

ASK ALL

PARTY In politics TODAY, do you consider yourself a Republican, Democrat, or
independent?

Republican

Democrat

Independent

(VOL.) No preference

(VOL.) Other party

(VOL.) Don't know

(VOL.) Refused

© o0 O A W N P

ASK IF INDEP/NO PREF/OTHER/DK/REF (PARTY=3,4,5,8,9):
PARTYLN  As of today, do you lean more to the Republican Party or more to the
Democratic Party?
1 Republican
2 Democrat
8 (VOL.) Don't know
9 (VOL.) Refused

ASK ALL
IDEO In general, would you describe your political views as... [READ]
1 Very conservative
2 Conservative
3 Moderate
4 Liberal, OR
5 Very liberal?
8 (VOL.) Don't know
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9 (VOL.) Refused

ASK ALL:
INC Last year -- that is in 2015 -- what was your total family income from all sources,

before taxes? Just stop me when I get to the right category... [READ]

Less than $10,000

10 to under $20,000
20 to under $30,000
30 to under $40,000
40 to under $50,000
50 to under $75,000
75 to under $100,000
100 to under $150,000, OR
$150,000 or more?
(VOL.) Don't know
(VOL.) Refused

© 00 N o O b~ WD -

o O
o oo

ASK ALL:

HH1 How many people, including yourself, live in your household?
INTERVIEWER NOTE: HOUSEHOLD MEMBERS INCLUDE PEOPLE
WHO THINK OF THIS HOUSEHOLD AS THEIR PRIMARY PLACE OF
RESIDENCE, INCLUDING THOSE WHO ARE TEMPORARILY AWAY
ON BUSINESS, VACATION, IN A HOSPITAL, OR AWAY AT SCHOOL.
THIS INCLUDES INFANTS, CHILDREN AND ADULTS.

[ENTER EXACT NUMBER 1-7]
8 or more

98 (VOL.) Don't know

99 (VOL.) Refused

(e}
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ASK IF MORE THAN ONE PERSON IN HH (HH1>1):
HH3 How many, including yourself, are adults, age 18 and older?

_ |[ENTER EXACT NUMBER 1-7]
8 8 or more

98 (VOL.) Don't know

99 (VOL.) Refused

[PROGRAMMER: HH3 SHOULD NOT EXCEED HH1 RESPONSE]
END TIMING MODULE

START TIMING MODULE
[READ IF (DEVICE1a=2,8,9 AND HH1>1) OR SAMPLE=2:] Thinking about your

telephone use...

ASK IF NO CELL PHONE AND MULTI-PERSON HOUSEHOLD
(DEVICE1a=2,8,9 AND HH1>1)
QLla Does anyone in your household have a working cell phone?

Yes

No

(VOL.) Don't know
(VOL.) Refused

© o0 N

ASK ALL CELL PHONE SAMPLE (SAMPLE=2):
QC1 s there at least one telephone INSIDE your home that is currently working and
is not a cell phone?
1 Yes, home telephone
2 No home telephone
8 (VOL.) Don't know
9 (VOL.) Refused
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END TIMING MODULE

START TIMING MODULE

ASK ALL:

RZIPCODE What is your zip code? [INTERVIEWER NOTE: Must VERIFY the
zip code given before moving on]

[IF DK/REFUSED, PROBE ONCE: This question helps us to accurately

determine what part of the country people who complete the survey live in and is

used only for classification purposes. You cannot be contacted based on this

information. Can you please tell me your ZIP code?]

_____ |[ENTER5-DIGIT ZIPCODE - VERIFY] [PROGRAMMER:
HIGHLIGHT THE WORD “VERIFY”]

99999 Don’t know/Refused

END TIMING MODULE

START TIMING MODULE

ASK CELL PHONE SAMPLE ONLY:

MONEY5 That’s the end of the interview. If you would like to be reimbursed for
your cell phone minutes, we can send you $5. | will need your full name and a
mailing address where we can send you the money.

[INTERVIEWER NOTE: If R does not want to give full name, explain we
only need it to send the $5 out to them personally.]
1 [ENTER FULL NAME] - INTERVIEWER: PLEASE VERIFY
SPELLING
2 [ENTER MAILING ADDRESS]
3 [CITY] - INTERVIEWER: PLEASE VERIFY SPELLING
4 [STATE]
5 [CONFIRM ZIP CODE]
9 Respondent does not want the money (VOL..)
END TIMING MODULE

START TIMING MODULE
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THANK RESPONDENT: Thank you very much for your time. This survey is being
conducted by the Pew Research Center, which will be issuing a report on the results of
this survey on their website, pewresearch dot ORG, in the coming weeks.

THANK YOU again for your help! Have a nice (day/evening).

END TIMING MODULE

INTERVIEWER: | HEREBY ATTEST THAT THIS IS A TRUE AND HONEST
INTERVIEW.

INTERVIEWER GENDER:
ISEX

1 Male

2 Female

INTERVIEWER RACE/ETHNICITY:
IHISP1 Are you, yourself, of Hispanic origin or descent, such as Mexican, Puerto
Rican, Cuban, or some other Spanish background?
1 Yes
2 No
9 Don't know/Refused (VOL.)

IRACE1 Which of the following describes your race? You can select as many as
apply. [READ LIST; RECORD UP TO FOUR RESPONSES IN ORDER
MENTIONED]

1 White

2 Black or African-American
3 Asian or Asian-American

4 Or some other race

9 Don't know/Refused (VOL.)
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[PLEASE MAKE THE FOLLOWING TEXT AVAILABLE TO INTERVIEWERS
ANYTIME A RESPONDENT ASKS ABOUT THE NATURE OF THE PEW
RESEARCH CENTER:]

The Pew Research Center is an independent nonpartisan public opinion research
organization that studies attitudes toward politics, the press and issues facing the nation.
The Center has no connection to the government, political parties, or any campaigns.
Reports about its surveys are made available free of charge on their website pewresearch

dot ORG.
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Ek 2. Anket Verilerinin Kullanilabilmesi I¢cin Izin Belgesi.

Calismada siber suglarin incelenebilmesi maksadiyla kullanilan veriler ABD merkezli
Pew Research Center isimli sirkete aittir sz konusu verilerin kullanilabilmesi i¢in asagida
gosterilen elektronik posta yazar tarafindan Pew Research Center’a gonderilmistir.

“Hi. If possible | want to make a research about cyber crimes by using your "March
30- May 3, - cybersucerity" data set so | need a permission for this research. Thanks. ”
(Merhaba, miimkiinse sirketinize ait 30 Mart-3 May- Cybersecurity isimli veri setini
kullanarak siber suglarla ilgili bir ¢alisma yapmak istiyorum bunun i¢in izninize
ihtiyacim var.)

Yazarin elektronik postasina Pew Research Center tarafindan verilen yanit ise asagidaki
gibidir.
“Hi Ferhat, Thank you for reaching out. You do not need express permission for this,

so feel free to use our datasets.” (Merhaba Ferhat. Bize ulastigin i¢in tesekkiir ederiz.
Calisman igin bizden izin almana gerek yok verilerimizi istedigin gibi kullanabilirsin.)

S6z konusu elektronik postalara ait ekran resimleri asagida gosterilmistir.

| " I Gma|l Ferhat Birceviz <ferhat.birceviz@gmail.com=

Permission request for research.
Zilet

Ferhat Birceviz <ferhat birceviz@gmail.com> 23 Aralik 2018 22:27
Alicr. info@pewresearch.org

Hi. If possible | want to make a research about cyber crimes by using your "March 30-May 3, - cybersucerity” data set so | need a permission for this research. Thanks.

Virlis bulunmuyor. ww.avast com

Pew Research Center <info@pewresearch.org» 27 Aralik 2018 02:53
Alicr: Ferhat Birceviz <ferhat birceviz@gmail com>

Hi Ferhat,
Thank you for reaching out. You do not need express permission for this, so feel free to use our datasets. Qur use policy is available here: hitp:wnw pewresearch.orglterms-and-conditions/.
Best

Hannah Tiner
Pew Research Center

From: Ferhat Birceviz <ferhat birceviz@gmail.com>
Sent: Sunday, December 23, 2016 227:02 PM

To: Pew Research Center

Subject: Permission request for research
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OZGECMIS

Ferhat BIRCEVIZ 1 Temmuz 1984°te Mersin’ de dogmus, ilk ve orta grenimini
Silifke ilgesinde tamamlamis, 2002 yilinda Bursa Isiklar Askeri Lisesi’nden, 2006
yilinda, Ankara Kara Harp Okulun’dan, 2013 yilinda Eskisehir Universitesi adalet
meslek yiiksekokulundan mezun olmustur. Halen Maltepe Universitesi Hukuk
Fakiiltesi Ogrencisidir. Kara Harp Okulu Mezuniyetine miiteakip Tiirk silahli
kuvvetlerinin ¢esitli birliklerinde takim ve batarya komutanligi gorevlerinde bulunmus
olup ylizbasi riitbesi ile Kara Kuvvetleri Komutanlig1 Personel Baskanliginda gorevine
devam etmektedir. Okumayz, iiretmeyi, yeni yerler kesfetmeyi seven ve iyi seviyede

Ingilizce bilen yazar, Sengiil BIRCEVIZ ile evli ve bir cocuk babasidir.
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